Approches développées

pour les besoins du

Laboratoire de terrain
euregional

Octobre 2020
Compilé par : Prof Dr Martijn Groenleer, Dr Jorrit de Jong, Dr Sanderijn Cels



S
"» el iLerreyg
é = " Eutegio'MeDuse-RI:\i:: EUROPEAN UNION

EMR - EYES

Moniteur pour les besoins du Laboratoire de terrain eurégional (2018-2019),
comandé par le Bureau de Collaboration judiciaire Eurégional (BES) du Parquet



Sommaire

Equipe “Erebos”
Composition, Problématique, approche envisagée...
Principaux résultats

Legons tirées

Equipe “Gaia”
Composition, Problématique, approche envisagée...
Principaux résultats

Lecons tirées

Equipe “Apathe”
Composition, Problématique, approche envisagée...
Principaux résultats

Legons tirées

Annexes

p.

9

.16

p.

5

.12






Equipe “Erebos” du projet EFL
Composition : Confidentiel

Problématique : Investissement d’argent acquis de fagon criminelle dans I'immobilier

Pres de soixante pourcent (approx. 9,1 milliards d’euros) de I'argent illégalement obtenu par
blanchiment est investi dans I'immobilier. Cela a de nombreuses conséquences pour la
société, telles que : des revenus non pergus par le trésor public, un marché immobilier
instable, et le gouvernement affecté dans sa crédibilité en tant que pouvoir exécutif sur le
marché immobilier. Une des choses manquantes est une approche transfrontaliere. Voir
annexe 1.

Focus : Le notaire en tant que facilitateur
Le notaire constitue un lien important, car son intervention est toujours requise pour ces
transactions.

Informations manquantes : Connaissance et conscience parmi les notaires eux-mémes
Les notaires savent-ils vraiment qu’on se sert d’eux ? Si oui, sont-ils consentants,
I’acceptent-ils ou subissent-ils des menaces ? Comment les notaires peuvent-ils étre mieux
armés ou stimulés pour étre plus enclins a signaler les transactions suspectes ?

Approche prévue :

Augmenter la résilience des notaires et leur aptitude a défendre leur éthique et leur
position en général en contactant les notaires en BE et dans les régions néerlandaises (par
leur biais de leurs organisations) et se renseigner sur la problématique et les possibilités
d’ériger des barrieres : Améliorer les mécanismes défaillants qui participent a I’approche
actuelle ; Dresser des barricades a I’encontre des notaires qui ne signalent pas les
transactions immobiliéres suspectes (et mettre en place un projet pilote BE/NL conjoint
dans ce but).

Caractére de I"approche :
CEuvrer de maniére a améliorer la situation, dans un esprit d’ouverture et de transparence,
en collaboration avec les notaires.

Résument des principales activités Erebos en 2018-2020 :

Les cellules grises représentent les activités planifiées au trimestre 1 et 2 de 2021.
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Les principaux résultats jusqu’a présent :

De meilleurs signalements de blanchiment d’argent grace a une plus grande sensibilisation parmi les
notaires (Voir annexe : 2)

Par rapport a 2018, le nombre de notaires ayant signalé des transactions suspectes a
augmenté de 34 (passant de 290 a 324). Fait important : le nombre de signalement
“subjectifs” est passé de 40 a 98 et le nombre de signalement “objectifs” a reculé de 1230 a
1141.

Développement d’un outil d’information pour les notaires (“Notary Enforcement Equipment”) —
pilote en 2021

La technologie Match3 est actuellement utilisée pour explorer la possibilité d’un outil
numérique épaulant les notaires dans leur travail en émettant des signaux d’avertissements
si la moindre information sous-jacente d'un client suggéere une raison d’étre
particulierement vigilant. Ces signaux seront également transmis a la FIU et a 'organisme de
contrdle BFT (Bureau Financieel Toezicht (Financial Supervision Office)) (Voir annexe : 3)

Effets collatéraux possibles :

Aankondiging
studiedagen witwassen
voor BE & NL
notarissen, e.a.

Gesprekken met en
presentaties voor BE
kamer van Notarissen
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(1) BE FIU organiseert zelf een : e (4) BE Toename in
studiedag Witwassen (initiatief (2)BE K:"‘e' LD N;’tad"'sse" s,’ BE Aantal dew:"te't WD ’ achtergrondonderzoek naar
van een teamverlater van pasilisanverpunerde TE PV ) G A i herkomst geld bij aankoop van
Erehos) reglement witwassen aan transacties door notarissen stijgt lege panden (Notarissen?)

Un enseignement par rapport au probléme choisi et sa propre approche du probléme :

Un probléme imprévisible entraine un investissement imprévu au niveau du temps
(sursollicitation)

Le manque de compréhension du probléme et de I'approche prédéfinie bloque pour tout le
monde I’évaluation de I'investissement en temps requis des membres de I’équipe. Travailler
sur un ‘probleme pernicieux’ dont I’étendue et le caractere sont partiellement inconnus, et
ou les interventions de I’équipe peuvent entrainer des réactions imprévisibles de la part des
criminels, exige une approche laissant une large place a la flexibilité. Les responsables, les
collegues des membres de I'équipe et les membres de I’équipe eux-mémes sont tous



profondément affectés : certains abandonnent, d’autres développent une frustration, des
colléegues se mettent en coléere, une certaine opposition se développe en interne a I’égard du
travail en équipe, la collaboration ne se passe pas bien, etc.

Autre probléme connexe : la poursuite d’une approche large, commune d’un probléme
social — conformément a la mission au sein du projet EFL — va entrainer une dépendance par
rapport a d’autres intervenants (dans ce cas, ces intervenants incluent les notaires et divers
services d’enquéte), ce qui peut potentiellement influencer de maniere significative
I’efficacité et I’efficience de I'équipe. Actuellement, I’équipe s’est déja bien familiarisée avec
ces autres intervenants et réciproquement, ceux-ci ont contacté de maniere de plus en plus
réguliere I’équipe (ce qui n’était pas le cas initialement).

Enseignements par rapport a la coopération transfrontaliére :

Démarches séparées mais similaires en BE et NL
Les différences au sein de la législation et leurs conséquences pratiques (partage d'informations) ont

débouché sur deux démarches similaires mais séparées en NL et BE, et n’ont pas encore donné lieu a
un projet conjoint impliquant une collaboration rapprochée. La législation en Belgique empéche les
autorités fiscales et les services d’enquéte de partager les informations : les autorités fiscales ne sont
pas autorisées a divulguer la moindre information en leur possession.! Pour cette raison, les choses
ont davantage progressé aux Pays-Bas et le développement d’un outil pour recueillir les
renseignements sur les transactions immobiliéres suspectes est plus avancé. Il n’y a eu aucun
progres en Belgique dans ce domaine.

Exemple concret : Sur base des déclarations fiscales, les autorités fiscales sauront qu’une personne
n’est sur la liste des salariés que depuis quelques mois et que son revenu ne justifie pas le montant
payé par cette personne pour I'achat d'un bien immobilier. Néanmoins, cette information ne peut
pas étre partagée.

Enseignement par rapport au travail conjoint au sein d'une équipe transfrontaliére :?2

Malgré la distance et la situation “Covid”, les consultations efficaces sont possibles
Erebos utilisait déja la visioconférence avant le début de la crise. Les membres s'informaient

mutuellement des accords (et du non-respect des accords) mais comprenaient aussi la position
difficile des autres membres de I’équipe (manque de temps pour le travail d’équipe, pression des
collégues). Aprés quelques problémes de démarrage classiques, et aprés le départ de certains
membres de I'équipe, les autres membres ont trouvé leur role et leur rythme a la fois pour et au sein
de I'équipe et la collaboration s’est améliorée.

1 “La Belgique n’a pas de loi générale sur I’échange d’information en vue d’une approche multi-
institutionnelle. Chaque participant travaille selon ses propres régles sur I’échange d’information.
Les regles different de partenaire en partenaire, sont hautement fragmentées et sont, par
conséquent, percues comme manquant de transparence.”
https://www.aigpol.be/sites/aigpol/files/attachments/202001-Police%20et%20coop%C3%A9ration-
FR-Full%20texte.pdf

2 Ces enseignements ont été consignés sur base d’entrevues avec les membres des équipes.
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Résumé de I’équipe “Gaia” du projet EFL
Composition (en 2018) : Confidentiel

Problématique : Déversement de déchets résultant de la production de drogues de
syntheése

La production de drogues de synthese (ci-apres ‘drogsynt’) génére des quantités énormes de
déchets chimiques et toxiques, constituant un grand risque pour la population et
I’environnement. Si ces déchets ont été déversés, par exemple, dans I’eau, dans une zone
résidentielle, dans un champ ou une zone boisée locale, seule une part infime de ces
déchets est généralement retrouvée ou découverte. Les initiatives actuelles se concentrent
principalement la-dessus. La majorité des déchets de drogsynt passent inapergus et ne sont
jamais déclarés ou ne font I’objet d’aucune répression. (Voir annexe : 4)

Approche prévue :

Entraver et mettre un terme aux opérations clandestines a un stade précoce afin de prévenir
les conséquences du déversement de déchets de drogues (éventuellement mais pas
nécessairement suivi par une enquéte criminelle). Il est important de localiser les déchets
chimiques avant leur déversement : une fois qu’il y a des barils qui fuient dans un fossé
quelque part, le mal est fait. Il faut rendre la production de drogues de synthése plus
difficile et plus risquée. Un autre objectif de Gaia est de sensibiliser davantage au fait que le
déversement de déchets de drogsynt dont on a connaissance ne représente que la partie
émergée de I'iceberg et que nous faisons face a un probléme majeur.



Résumé des principales activités de Gaia en 2018-2020 :

Dumpen afval syndru

:

Riool

Versterkingsgelden van J&V
aangetrokken

Samenwerking met
ketenregisseurs in Brabant en
Limburg, looptijd tot april

2020)

v

Spoor 1:
Onderzoek doen in
riolering naar afval:

20 locaties in
Limburg zijn
bemonsterd om te
bewijzen dat er
inderdaad geloosd
wardt

Eerste resultaten
komen momenteel
binnen

Y

Spoor 2: Meten van
rioleringen op
plaatsen waar
vermoedelijk

drugslabs staan
(o.a. bepaalde
bedrijventerreinen)

l

Drie verdachte
locaties worden
binnenkort een
maand lang
gemeten

'

Lucht

Initiatief om snuffeldroon te
ontwikkelen (notitie, check
civiele bescherming is
gaande )

Zoeken naar innovatieve
technologie (detecteren
van gassen) -dmv
gesprekken met derden

:

Voedsel

Doorlopende poging om
samen te werken met
de NVWA om vervuilde
grond te signaleren en
te voorkomen

Bewustzijn

Oprichting anoniem
drugsmeldpunt Belgisch
Limburg; Bekendheid
hiervan vergroten
\J
Oprollen van 4 druglab's
n.a.v. meldingen

Studiedag
professionals “Plot” -
Politie, gemeenten en
brandweer (BE en NL)

Studieavond burgers
"Allemaal undercover”
-beheerders
buurtpreventieapp en
buurtinformatienetwerk

Workshop op
LIEC-dag 2019, Utrecht

Samenwerking
Meldpunt M met diverse
Limburgse gemeenten

Autres activités :

- Etude portant sur la mise en place d’un fonds de redressement des conséquences de la
production de drogue et de déchets, destiné a la Belgique et aux Pays-Bas. Des préparatifs
ont été initiés en vue d’une candidature pour un projet scientifique citoyen (avec le
concours de I'UCLL et de l"université de Gand ; un étudiant de ’'UGent a été recruté pour la
recherche en Belgique).

- Echantillonnage de sites de production et de dépdt en vue d’éventuelles mesures
administratives, comme la condamnation d’une propriété. (L’étude BELSPO a été déposée,
une réponse définitive était attendue en décembre 2020, conjointement avec 'UGENT (C.
Colman, UCLL, NICC).

- Organisation de séminaires de sensibilisation et une ligne téléphonique de signalement
anonyme
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- Développement de cartes olfactives (odeurs) pour les amphétamines
Les principaux résultats jusqu’a présent :

1) Une conscience accrue du probleme

Les gens commencent a mieux comprendre ; lors des séminaires et a travers d’autres
contacts, Gaia a constaté qu’on commence vraiment a en parler. (Des scientifiques comme
Pieter Tops ont également commencé, lentement mais surement, a cartographier I'ampleur
énorme de la production de drogsynt.) Cette meilleure compréhension du sujet a ouvert la
voie a une mise en lumiere du probléme, cad que I'on reconnait maintenant lentement et
graduellement la quantité énorme de déchets produite.

Néanmoins, étant donné que le probléme des drogsynt est souvent mal évalué, convaincre
les gens et particulierement les organisations prend énormément de temps. Les personnes
convaincues devraient encourager leurs organisations et leurs sympathisants a agir.
Cependant, le fait que les gens n'ont pas réellement conscience du probléme, comme
mentionné ci-dessus, et la mentalité “Si je ne le vois pas, ¢a n’existe pas !” compliquent les
choses. Il y avait et il y a toujours de nombreuses inconnues au sein du monde
judiciaire/policier, des municipalités et des provinces par rapport a la production de
drogsynt, a la quantité de déchets et au déversement/déchargement de ces déchets.
Beaucoup en savent un peu mais personne n’en connait plus qu’un peu et il n’y a pas un seul
organisme ayant décidé de s’attaquer personnellement a ce probleme.

2) Numéro vert de signalement en Belgique

La ligne d’assistance téléphonique fonctionne trés bien en Belgique ; quatre labos ont été
démantelés grace a des citoyens signalant des activités suspectes. Cependant, la ligne
d’assistance téléphonique devrait faire I'objet de davantage de publicité.

Lecons tirées

Un enseignement par rapport au probléeme choisi et sa propre approche du probleme :

Ce procédé prend beaucoup de temps et exige de la persévérance. En fait, I’équipe est a son
maximum pendant le parcours du laboratoire de terrain, soit approximativement six mois.
Lors du choix des interventions/projets, la priorité devrait étre donnée a des
interventions/projets pouvant étre en grande partie ou complétement menés a bien
pendant cette période ou alors le mandat de I'EFL devrait étre prolongé.

Enseignements par rapport a la coopération transfrontaliere :
Les choses qui fonctionnent aux Pays-Bas peuvent étre transposées en Belgique et vice-
versa. |l est possible d'obtenir de I'aide a de nombreux endroits.

Enseignement par rapport au travail conjoint au sein d'une équipe transfrontaliére :

Il serait plus pratique de composer une équipe de maniéere a avoir des participants pour qui
le travail en équipe fait partie de leur job ou peut s’y intégrer. Cela donnerait en outre de
meilleures garanties.
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Equipe “Apathe” du projet EFL
Composition (en 2018) : Confidentiel

Problématique : Blanchiment d’argent via “arrangements fictifs”

Les criminels recourent a des arrangements qui ressemblent a des engagements légaux
entre personnes physiques et personnes morales, notamment via des sociétés (tant des
sociétés “réelles” que des sociétés fictives). Une fois I'argent blanchi, les criminels peuvent
I’investir. C'est comme ¢a que la pegre se méle a la société légitime. Si les sociétés
coopeérent en connaissance de cause, elles vont mettre en place des structures
commerciales pour le dissimuler et faire obstacle a d’éventuelles enquétes plus poussées,
par exemple via des compagnies et des transactions internationales. Les comptables ont un
role clé dans ces arrangements (fausses factures, comptes pour I’'acheminement d’argent,
hommes de paille...). Voir annexe 5.

Focus : Le comptable en tant que facilitateur
Les comptables sont un maillon crucial pour appuyer la création d’arrangements fictifs.

Approche prévue :

D’une part, I’équipe veut responsabiliser les comptables et augmenter le nombre de
signalements d’arrangements fictifs suspectés, conformément a leur obligation de
signalement. D’autre part, I’équipe veut poursuivre les comptables véreux. (Travail préventif
avec divers partenaires, notamment de sensibilisation au sein du secteur a I'aide
d’indicateurs de contrdle ; contrecarrer les arrangements fictifs en intégrant des barriéres ;
agir aussi de maniére répressive ; démanteler les réseaux criminels pour en arriver a la
condamnation des personnes impliquées.)

Les principaux résultats jusqu’a présent :
- Contacts avec les collégues belges et la collaboration qui a suivi sur d’autres affaires

- Chague membre de I'équipe a étendu son réseau ; il y a eu plusieurs contacts fructueux,
notamment avec le professeur Jelle Janssens de l'université de Gand et I’agence d’analyse
Graydon, etc.

Les résultats n'ont pas été aussi bons qu’escompté pour les raisons suivantes :

- Distance

- Contraintes de temps

- Changements au sein de I'équipe

- Certains membres de I'équipe n’assistant plus aux réunions (par manque de temps ou parce
gu’ils ne se sentaient plus impliqués/motivés)

- Résultats concrets insuffisants

- Energie qui s’épuise tant il est difficile d’appréhender ce probléme

- Les municipalités n’ont pas d’affinités avec le sujet choisi (le role des comptables dans la
gestion des arrangements fictifs)

- Mangue de soutien externe et interne (voir ci-dessous) pour cause de maladie
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Legons tirées :

L’organisation n’a pas fourni aux participants suffisamment d’opportunités pour s’impliquer
activement dans le travail d’équipe du projet EFL. Il aurait fallu prévoir au préalable que les
organisations impliquées accordent suffisamment d’opportunités, qui auraient permis aux
membres de I’équipe de s’investir pleinement.

Il aurait fallu un coaching plus intensif tout au long de la procédure, particulierement apres
le séminaire de cing jours.
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Annexes

Annexe 1: Equipe Erebos p.
Description de la problématique (EFL 2018)

1. Décrivez le probléme de criminalité sur lequel vous travaillez ou allez travailler
(de maniere aussi objective et concise que possible)

“Le crime paie toujours”

Un rapport d’Europol de septembre 2016 confirme que I’Eurégion est une plaque tournante
de la criminalité. Le chiffre d’affaires des drogues de synthése aux Pays-Bas est estimé a 20
milliards, dont 16 milliards sont blanchis. Ces montants permettraient de contourner des
restrictions drastiques et des mesures fiscales impopulaires.

Le montant des avoirs d'origine criminelle recouvrés sur base annuelle n’atteint qu’un maigre
200 millions d’euros. A titre comparatif, les amendes pour infraction au code de la route
payées par les citoyens ordinaires rapportent un milliard d’euros !

Une étude menée par I'université d’Utrecht en 2018 a démontré que 57 % de I’argent blanchi
d’origine criminelle (soit 9,1 milliards d’euros) sont injectés dans la société via des
investissements immobiliers traditionnels.

Face a cela, les citoyens honnétes qui travaillent dur et paient leurs imp6ts pourraient
s’interroger :

“Pourquoi m’embéter a travailler et payer des taxes ?”

“Comment m’offrir cette jolie maison abordable ou ces nouveaux locaux commerciaux
abordables ?”

“Je me demande si mon nouveau voisin criminel a une plantation de cannabis dans son
grenier ?”

“Gardez nos campagnes verdoyantes mais pas avec du cannabis”

“Pourquoi personne ne fait rien contre ces criminels, y a-t-il vraiment quelqu’un qui s’en
soucie ? Je peux vous donner un exemple.”

L’équipe Erebos partage cette méme conviction tenace et souhaite empécher l'injection de
fonds acquis de facon criminelle dans I'immobilier. L’équipe veut travailler en ce sens en
collaboration avec toutes les parties prenantes.

2. Pourquoi est-ce important de s’attaquer a ce probléeme ?

e les conditions de vie dans certains quartiers se détériorent

e Le prix de I'immobilier est impacté

e De nombreux immeubles ne sont pas utilisés a des fins résidentielles, créant un risque
d’activités criminelles tels que cannabis, laboratoires de drogues, trafic d’étres
humains, etc. Tout cela met en péril le cadre de vie local (imaginez votre enfant
vivant a proximité de telles activités)

e les honnétes citoyens pourraient se demander s'il ne vaudrait pas mieux s’adonner
eux aussi a des activités criminelles

e “Le crime ne devrait pas payer”

e Empécher la pegre d’affecter/se méler a la société légitime

e les organisations criminelles “achétent” des fonds commerciaux au sein de la société

e Empécher la concurrence déloyale



e Empécher I’évasion fiscale
e Répercuter I'effet sur les criminels potentiels et d’autres réseaux criminels existants
e Empécher le blanchiment de fonds acquis de manieére criminelle

3. Plus spécifiquement : A) quels sont les colits pour la société si ce probleme n’est
pas pris en main ? Ou inversement : B) qu’est-ce que la société a a gagner si ce
probléme est pris en main ?

A

e Le sentiment général de sécurité de la population est affecté

e Manque a gagner pour le Trésor public et restrictions dans le secteur de la santé, de
I’éducation, des budgets de défense, etc.

e [nstabilité du marché immobilier

e Atteinte a I'image et la crédibilité du gouvernement en tant pouvoir exécutif et des
intervenants du marché immobilier

Confiance dans le gouvernement et les différents intervenants
e Preuve qu’en effet le crime ne paie pas
e Protection des entreprises et citoyens honnétes

4. Qu’est-ce qui a été fait (en termes d’actions, décisions, etc.) jusqu’a présent et
par qui (quelles personnes, organisations) pour prendre en main le probleme ?

NL :

e Infobox for Criminal and Unexplained Assets (ICOV)

e Regionaal Informatie- en expertisecentrum (RIEC) (centre régional d’information et
d’expertise - une collaboration entre le parquet, la police, les municipalités,
I’Administration fiscale et douaniére et le service de renseignement et d’investigation
fiscale (FIOD))

e Coopération intégrale

e Project Versterking Afpakken (Projet pour le renforcement du recouvrement des
avoirs criminels)

e Développement de la loi BIBOB (Promotion des évaluations d'intégrité par
I'administration publique - Public Administration (Probity Screening) Act)

BE :

e Enquétes dans le but de la mise en application de sanctions pénales (SUO)

e Projets de la Cellule de traitement des informations financieres (CTIF)

e Protocoles exécutoires administratifs

e (Création d’une équipe PLUK (équipe de récupération d’avoir illégaux)

e La Belgique a introduit une limite cash de 3.000 € (au lieu de 5.000 €) sur base de la
législation anti-blanchiment

BE-NL ensemble :
e Joint investigation teams (JIT)
e Laboratoire de terrain eurégional
e Common Reporting Standards (CRS)



Chaque pays s’efforce de s’attaquer au probléeme a sa facon mais il n’y a pas d’approche
transfrontaliére.

5. Quels ont été jusqu’a présent les résultats de ces actions/décisions ?

e Une augmentation de I’échange d’informations en Belgique et aux Pays-Bas mais pas
bilatéralement
e les résultats sont variables et difficiles a mesurer pour différentes raisons :
o Connaissance insuffisante de I'ampleur réelle du probléme
o Manque d'instruments de mesure objectifs
o Difficulté de réaction a répétition aux nouveaux développements
o Manque d’investissements dans des méthodes de recherche et d’enquéte innovantes
o Ladisponibilité de la capacité (y compris le vieillissement de la population, le manque
d’expertise) et des ressources

6. Qu’est-ce que vous considérez comme un succes (petit ou grand) dans la lutte
contre la criminalité ?

e La sensibilisation du public

e La création d’une ligne téléphonique de signalement

e La modification de la Iégislation et de la réglementation internationale, qui vient
compliquer I’injection d’argent acquise de facon criminelle dans I’immobilier

e La stabilisation du marché immobilier

e Le sujet a été intégré a I’agenda politique

e S'ily aun véritable échange entre les Pays-Bas et la Belgique

e Un meilleur signalement des transactions financiéres suspectes

e Une meilleure collaboration et un meilleur soutien entre les différents intervenants
(Cadastre, notaires, agents immobiliers, etc.)

e Des échanges d'information plus rapides et de meilleure qualité entre les autorités
belges et néerlandaises

e De meilleures possibilités de détectios pour les autorités publiques nationales,
régionales et locales

e Une meilleure collaboration avec les intervenants financiers externes

e Un usage plus intensif de la publicité en tant qu’outil préventif, y compris la
“dénonciation et condamnation”

e Pouvoir identifier les UBO (Ultimate Beneficial Owners ou bénéficiaires effectifs)

7. Comment savez-vous si vous avez réussi ?

e Sionvoit une baisse significative du pourcentage et du montant d’argent acquis de
facon criminelle injecté dans I’immobilier.

e Siles différents acteurs et les autorités publiques travaillent délibérément de concert
vers un marché immobilier honnéte et transparent.

e Sion parvient a clarifier les transactions immobilieres criminelles dans I’Eurégion

e Siun modéle de barriéres a été développé au sein de I’Eurégion d’ici le 31/12/2020

e Siau moins une affaire concrete a été démarrée conjointement en tant que projet pilote en
2019.

e Sinous avons développé un outil de “dénonciation et condamnation”



8. Quels individus et/ou organisations (publiques, privées, sociales, etc.) s’occupant
également de ce probléme mais ne faisant pas partie de votre équipe aimeriez-vous
impliquer (sur une base ad hoc) ?

e Organe de supervision des agents immobiliers

e Organe de supervision des notaires

e Organe central pour la saisie et la confiscation (OCSC) (BE)/ Le département
Vermogenstracering (tracage de capitaux) du parquet (NL)

e Cour (BE)/Chambre de Commerce (NL)

e Banque nationale de Belgique (BNB) (NBB) / De Nederlandse Bank (DNB - banque
centrale néerlandaise)

e Autorité des services et marchés financiers (FSMA) (BE)/ AFM (NL) (Autorité
néerlandaise des marchés financiers)

e Douanes (transporteurs de fonds)

e Organes de supervision des Comptables et Conseillers fiscaux : (IPCF) (BE)/NOAB &
NBA (NL)

e FIOD (NL)

e RIEC (NL)/ ARIEC (BE)

e Infobox for Criminal and Unexplained Assets (iCOV)

e (CBS (Bureau central de statistique des Pays-Bas)

e Stichting M (MMA)

Out of the box
Probablement un(e) scientifique spécialisé(e) dans la mentalité des criminels, un(e)
psychologue médicolégal(e)

9. Y a-t-il autre chose que vous souhaitez partager ? Des commentaires, des
questions, des inquiétudes ?



Annexe 2 : Equipe Erebos p.
Article paru dans le journal “De Tijd”

La cellule anti-blanchiment ne décele qu’une
fraction des milliards d’euros générés par la drogue

30 mai 2020

Seule une faible partie des recettes du commerce illégal de drogue est détectée dans notre pays.
Alors que la cellule anti-blanchiment estime a 30 milliards d’euros la valeur de la cocaine transitant
par notre pays, I'année derniére, elle n’a pu déclarer aux tribunaux qu’un montant de 11,51 millions
d’euros issus du trafic de drogue.

Quelle quantité d’argent criminel circule dans notre pays et quelle est la part réellement détectée ?
De Tijd a pu jeter un ceil aux derniers comptes annuels de la cellule belge anti-blanchiment. Ceux-ci
indiquaient que le montant de transactions financiéres suspectes portées devant les tribunaux
I’année derniere dépassait 1,538 milliard d’euros. Ce qui correspond aux montants des années
précédentes. Tout cet argent potentiellement criminel était issu des 1065 affaires transmises par la
cellule anti-blanchiment aux parquets.

Des dizaines de secteurs et de professions sont tenues de signaler les transactions financiéres
suspectes a la cellule anti-blanchiment, officiellement appelée Cellule de Traitement des
Informations Financieres (CTIF). L’année derniére, 25.991 transactions financiéres suspectes ont été
signalées. Soit 22 % de moins qu’en 2018. Ce qui s’explique non pas par le fait qu’on ait détecté
moins d’argent suspect mais bien par le fait qu’une institution de paiement a changé sa méthode de
signalement. Les banques, principales sources de signalement de suspicions de blanchiment
d’argent, ont signalé 11.237 cas, plus que I’année précédente. Bpost a également signalé un nombre
record de cas de suspicion de blanchiment d’argent (1.470 contre 1.066 en 2018). Et le nombre de
notaires signalant des transactions suspectes a la cellule a lui aussi atteint des sommets (345
contre 290 en 2018)

Néanmoins, le rapport annuel comporte un autre chiffre quant a lui assez interpellant. Les affaires
portées devant les tribunaux par la cellule anti-blanchiment n'impliquaient que 11,51 millions
d’euros émanant du trafic illicite de stupéfiants. Une bagatelle comparée aux autres affaires, comme
la fraude fiscale grave (311 millions d’euros), le commerce illégal d’armes (299 millions) ou la fraude
sociale (228 millions). Donc un petit 11 millions d’euros pour I’argent issu de la drogue, répartis sur
127 affaires. C'est tres peu. D’autant plus si on considere les milliards d’euros générés en Belgique
par le trafic de drogue selon les chiffres repris ailleurs dans le rapport annuel. La cellule mentionnait
les saisies records réalisées I'année derniére par des agents des douanes au port d’Anvers : 61.800
kilos de cocaine. 'Les saisies d’héroine, de cannabis et de drogues de synthése ont aussi atteint un
pic en 2019. Les montants liés a ces saisies sont astronomiques. La valeur marchande de la cocaine
saisie dépasse 3 milliards d’euros.'

‘D’apreés les estimations les plus optimistes, seuls 10 % des importations de drogues sont interceptés,
ce qui signifie que le chiffre d’affaires annuel total de cocaine transitant via la Belgique représente
un montant phénoménal de 30 milliards d’euros. Méme si ce n’est qu’une estimation approximative,
ces chiffres donnent une bonne idée de I'ampleur gigantesque de I’aspect blanchiment d’argent
associé au trafic de drogue.’



Comment ces milliards peuvent-ils échapper aux structures massives de détection de blanchiment
d’argent mises en place depuis les années 1990, précisément dans le but de mettre la main sur
I’argent de la drogue ? Selon la cellule anti-blanchiment, d’autres affaires, notamment celles
concernant la fraude fiscale et sociale, pourraient aussi impliquer de I'argent issu du commerce de la
drogue. Par exemple, 151 millions d’euros ont été identifiés comme faisant partie d’affaires de
‘crime organisé’. On estime en outre que I'argent de la drogue qui est repéré provient
principalement de petits intermédiaires et non des gros bonnets d’organisations criminelles.

Mais la cause principale semble étre que plusieurs milliards issus du trafic de stupéfiants sont
blanchis via des réseaux échappant au systeme de détection de blanchiment. Comme les monnaies
virtuelles et autres nouveaux systémes de paiement, les transports de cash, les dépdbts de cash sur
les comptes de sociétés écrans actives dans des secteurs traitant énormément d’argent liquide, les
transferts vers les Emirats arabes unis, le Maroc et la Turquie destinés a des investissements
immobiliers sur le territoire méme et a I’étranger aprés avoir été redirigés plusieurs fois, les
arrangements visant a méler cet argent au commerce régulier national et international, les
transactions dans le secteur des jeux d’argent...

Un autre défi majeur est d’en faire plus avec les flux d’argent effectivement découverts. Entre 2010
et 2019, 633 jugements ont été rendus dans des affaires portées en justice par la cellule anti-
blanchiment. Pour un résultat d’‘a peine’308 millions d’euros en amendes et confiscations.
Additionnés, tous les montants impliqués dans les affaires portées en justice par la cellule anti-
blanchiment depuis 2010 arrivent a une somme de 13 milliards d’euros. Il est logique que toutes les
affaires n’aboutissent pas mais 308 millions sur un total de 13 milliards, c’est trés peu. Toutefois,
Philippe de Koster, président de la cellule anti-blanchiment, conclut que lI'impact de toutes les
mesures visant a contrecarrer le blanchiment d’argent ne doivent pas étre mesurées uniquement a
I’aune de ces jugements, puisque la cellule partage aussi ses informations avec d’autres
départements gouvernementaux et joue un réle important au niveau international.



Annexe 3 : Equipe Erebos p.
NEE! Business Case

NEE! (Notary Enforcement Equipment) titre provisoire

Contexte

En octobre 2018, un Laboratoire de terrain eurégional a été constitué afin de trouver
des solutions a trois problemes majeurs identifiés en matiere de criminalité. Un de
ces problemes était “Ou va I'argent obtenu via des activités criminelles ?”. Cette
guestion s’est posée suite a une étude menée par 'université d’Utrecht en 2016,
démontrant que le montant annuel d’argent blanchi était suspecté d’atteindre environ
16 milliards d’euros, rien qu’aux Pays-Bas. Pas moins de 57 % de cette somme
colossale sont suspectés de faire I'objet d’investissements par des criminels. Une
part significative est supposément investie dans I'immobilier : des maisons mais
aussi des locaux commerciaux et parfois des zones résidentielles (neuves) entiéres
ou des centres commerciaux.

Pour I'équipe EREBOS, désignée pour se pencher sur ce probléme, il est rapidement
devenu évident que le réle du notaire ne peut pas étre simplement contourné dans
les transactions immobiliéres. Il constitue donc un lien. Par conséquent, rapidement
aprés le lancement du laboratoire de terrain, I'équipe a contacté la KNB (fédération
royale néerlandaise des notaires) et I'autorité de supervision de la profession
notariale BFT (Bureau Financieel Toezicht (Office de contréle financier)). Un employé
de la FIU des Pays-Bas fait partie de I'équipe du laboratoire de terrain. Avec le
soutien de ces organisations, une étude a été lancée sur la position des notaires (cad
leurs possibilités/impossibilités) et leur capacité a se défendre.

Découvertes de I’étude

Comme stipulé précédemment, les notaires jouent un rdle clé et sont un maillon
indispensable des transactions immobiliéres. Selon la Iégislation, le notaire joue un
réle de gardien dans ce type de transactions afin d’éviter que le secteur immobilier
soit pollué et contaminé par de I'argent issu d’activités criminelles. En d’autres
termes, les notaires devraient étre attentifs a la moindre situation inhabituelle et, si
nécessaire, effectuer des recherches exhaustives ou plus approfondies avant de
faciliter une transaction. En cas de doute sérieux, le notaire est tenu de refuser de
coopérer a la transaction projetée. A cette fin, le notaire a, en plus de cela,
I'obligation légale de signaler toute transaction inhabituelle avérée ou envisagée.

e Pas de systéeme étanche pour signaler les transactions inhabituelles
Néanmoins, on a constaté qu’en pratique, les notaires signalent trés peu de cas a la
FIU. En fait, de nombreuses études notariales ne sont méme pas enregistrés aupres
de la FIU (une condition préalable pour pouvoir faire des signalements). L'obligation
Iégale de signalement repose principalement sur la perception subjective du notaire
des transactions envisagées, ce qui rend trés difficile d’évaluer la méthode de travail
d'un notaire. Le systeme de signalement de transactions suspectes est inadapté. Le
nombre de transactions signalées en 2019 indique une augmentation par rapport a
2018. Est-ce la conséquence d’une observation plus critique de la part des notaires ?

e Situation insuffisante du notaire en matiére d'information
Divers entretiens avec des représentants de la fédération royale néerlandaise des
notaires (KNB), avec des notaires, et avec des organes de supervision ont démontré
gue la situation du notaire en matieére d’information est a la traine par rapport aux
besoins d’une société en pleine mutation. Par exemple, en principe, les notaires sont



contraints de présumer de la conformité des données (recues de la banque
hypothécaire). La profession elle-méme réclame depuis longtemps déja un meilleur
acces a certaines informations (par ex. aux registres tenus par la Chambre de
Commerce), afin de permettre aux notaires de mieux effectuer leurs taches de
vérification. Cependant, ces efforts de lobbying n’ont pas encore été payants. D’autre
part, un nombre croissant de voix s’élévent pour un plus large échange de
données/détails personnels parmi les notaires (liste noire de fraudeurs, personnes
suspectes et transactions douteuses). Ce qui est rendu virtuellement impossible par
des législations strictes/excessivement strictes (par ex. la loi néerlandaise sur le
notariat). Bien sdr, cela reste un devoir d’enquéter mais il y a des contraintes a ce
niveau également.

Le secteur sollicite aussi davantage d’outils numériques pour soutenir ces
professionnels.

e Supervision défaillante
L’Office néerlandais de contrdle financier (BFT) n’est pas suffisamment équipé pour
vérifier tous les actes notariés, et telle n’est pas l'intention. Néanmoins, le fait est que
la supervision est défaillante. De plus, étant donné la quantité d’argent blanchi via
des transactions immobiliéres, la capacité d’auto-assainissement de la profession et
de la KNB a été jugée insuffisante. Ceci n’est pas a considérer comme une opinion
négative mais comme une observation. Le contrdle se fait souvent par aprés, sur
base d’échantillons. Le “risque d’étre pris” est faible et il est peu probable que les
mesures disciplinaires, ou la fagon dont elles sont appliquées, aient suffisamment
d'impact pour corriger les mauvaises pratiques et malversations.

o L'intégrité des notaires
La majorité des notaires agissent avec intégrité et ont bien conscience de la
responsabilité qu’entraine leur position. Cependant, agir avec intégrité ne garantit
pas dans tous les cas la prévention de transactions ayant des fins criminelles par la
suite. Parfois, les données sont falsifiées avec un tel professionnalisme que le
notaire — qui ne dispose pas de pouvoirs de vérification trés étendus — ne suspecte
pas que la transaction projetée pourrait étre illicite. Puisqu’aucun “pressentiment”
n'est déclenché (une raison subjective de signaler les transactions inhabituelles),
aucun transaction suspecte ne sera signalée a la FIU et dans de telles circonstances,
le notaire ne refusera pas de coopérer. Par contre, il existe aussi des situations
moins simples. L’équipe du laboratoire de terrain a établi une distinction entre les
catégories suivantes de notaires :

a. Compétence consciente :
Le notaire qui agit avec 100 % d'intégrité, travaille conformément a la
Iégislation et aux réglementations, a la WWFT (loi néerlandaise sur la
prévention du blanchiment d’argent et du financement du terrorisme) / a la
Whna (Loi néerlandaise sur le Notariat), effectue son obligation d’enquéte avec
sérieux et refuse de collaborer a des transactions douteuses.

b. Incompétence inconsciente
Le notaire qui agit avec intégrité dans le sens ne pas participer en
connaissance cause ou délibérément a des transactions illégales, mais qui est
induit en erreur par toutes sortes de falsifications et d’arrangements fictifs,
sans moyens de vérification suffisants a sa disposition. Mais aussi le notaire
qui fait preuve de laxisme dans son obligation d’analyser le cas et qui ne pose
pas les bonnes questions lorsqu’il est clairement nécessaire de le faire.




c. Incompétence consciente :
Le notaire qui n’agit pas avec intégrité et participe en connaissance de cause
a des transactions illégales. Il peut y avoir plusieurs raisons qui le poussent a
agir ainsi :
- le gain financier
- mais aussi des formes graves d’extorsion et de menace

Ampleur du probléeme

Une analyse récente d’une enquéte criminelle a démontré que 14 % des études
notariales dans la province du Limbourg étaient impliquées dans le transfert de
locaux ou I'on a découvert par la suite une connexion avec une culture organisée a
grande échelle de cannabis et ne nécessitant pas de droit d’hypothéque ni de
contracter un crédit immobilier. Il y a un top 3 d’études notariales dont les noms
reviennent trés souvent.

Si on compte également les études notariales ayant collaboré au transfert d'un local
ou du cannabis a été découvert par la suite, avec un droit d’hypothéque établi, ce
pourcentage dépasse méme 21 %.

Conséquences
Si les notaires n'ont pas la capacité ou la volonté d’exercer leur réle de gardiens,
voici quelgues-unes des conséguences possibles :
a. Risque de crime organisé via investissement massif ou injection d’argent
criminel dans I'immobilier
b. Risque d’affecter I'image et la réputation de la fonction de notaire (pots-de-
vin, extorsion, etc.)
c. Risque de voir l'intégrité des transactions financiéres violée

Hypothése :

Utiliser une technologie existante et ayant fait ses preuves (Ma3tch) permet de
prendre en main certains des problémes soulignés ci-dessus

L’administration fiscale et douaniére néerlandaise a développé un logiciel capable de
comparer et coupler les données de différentes bases de données : Ma3tch. Le
ministere néerlandais de la justice et de la sécurité a acheté ce logiciel. Les données
sont cryptées (pseudonymisées) et le logiciel explore les bases de données
connectées a la recherche de correspondances/alertes. Tout cela se fait de maniére
totalement cryptée de sorte qu’aucune information ne soit partagée, afin de ne pas
violer les reglementations sur la confidentialité._L’applicabilité de Ma3tch va étre
étudiée et devra étre davantage développée lors d'une phase pilote.

Idée : Comment cela pourrait fonctionner (hypothese) :
- Le notaire entre le nom ou le BSN (numéro d’identification du citoyen aux
Pays-Bas) ou toute autre donnée caractéristique de la personne a controler
dans l'application logicielle.

- Le logiciel basé sur la technologie Ma3tch recourt alors a des algorithmes
spécialement rédigés pour comparer rapidement toutes les données
disponibles sur cette personne dans différentes bases de données. Les
algorithmes évaluent si les données sont “logiques”.

Exemple 1 :
Le notaire a recu des documents de la banque demandant d’établir un droit

d’hypothéque de 400.000 €. Le candidat a présenté a la banque les
documents exigés, tels que déclaration de 'employeur, trois fiches de paie



récentes et un questionnaire. Le candidat a déclaré ne pas avoir de dettes.
Selon les documents présentés par le candidat, il a un emploi fixe et un
revenu de 80.000 € par an.

Le notaire entre le BSN dans I'application, ainsi que le montant de
I’hypothéque demandé.

NEE! vérifie et compare les informations soumises aux informations de
plusieurs bases de données : I’Administration fiscale et douaniére, le
Cadastre, la GBA (base de données municipale des dossiers personnels) la
RDW (Agence gouvernementale néerlandaise de transport routier), BKR
(Office néerlandais d’enregistrement des crédits) et d’autres institutions
possibles.

Toutes les données sont jugées correctes. Et selon les standards applicables,
le montant d’hypothéque correspond aux revenus de la personne. Par
conséquent : 'écran du notaire passe au “vert”.

Exemple 2 :
Méme cas. Sauf que NEE! ne “trouve” aucune donnée pour le candidat dans la

base de données de I’Administration fiscale et douaniére néerlandaise, cad
qgue le candidat est inconnu des institutions fiscales. Et donc ? > I’écran du
notaire passe au “rouge”, mais il ne sait pas pourquoi. Néanmoins, c’est une
alerte pour le notaire que quelque chose cloche et qu’il devrait au moins
lancer une enquéte plus approfondie.

Exemple 3 :
Toujours le méme cas, mais le candidat est connu des autorités fiscales. Par

contre, il apparait que ses revenus réels ne sont que de 30.000 €. Ou qu'il n’'a
pas d’emploi et percoit des prestations sociales. Et donc ? > I'’écran du notaire
passe au “rouge”, mais il ne sait pas pourquoi. Néanmoins, c’est une alerte
pour le notaire que quelque chose cloche et qu’il devrait au moins lancer une
enquéte plus approfondie.

On peut imaginer bien d’autres situations similaires.

Sur base d’algorithmes qu’il faudra construire, NEE! juge si les données sur
lesquelles le notaire doit baser sa décision d’accepter les transactions sont logiques.
Que fait-on du signal/des découvertes ? Comme indiqué ci-dessus, le notaire recevra
lui-méme ou elle-méme une alerte ou un message.

La méme alerte sera envoyée simultanément a la FIU et au BFT. Cela permet a ces
organes de jouer le r6le de contrble plus efficacement et de maniére plus fructueuse.

Calendrier du projet

1.

Phase d’étude :

Etude des possibilités technologiques de Ma3tch

Analyse des limites de la protection des données/de la vie privée
Etude de la possibilité d’accéder aux bases de données de diverses
institutions

Phase de construction et de test :
Pilote : tester I'application NEE! dans un bureau notarial aux Pays-Bas et en
Belgique.



Codts

Sur base de I'expérience acquise lors d’'une proposition pilote concernant l'utilisation
de Ma3tch dans un autre projet, il sera possible de réaliser la phase pilote de NEE!
pour un montant maximum de 150.000 €.

Les colts de développement du logiciel plus le matériel informatique sont estimés a
100.000 €. Un autre poste de dépense de 20.000 € est budgétisé pour le design
industriel (convivialité pour I'utilisateur), 20.000 € pour la consultance et le support
externe et un poste résiduel de 10.000 € pour les dépenses imprévues.

Si la phase pilote est un succeés, d’autres discussions devront étre prévues pour la
poursuite du déploiement, I'implémentation, le développement et la maintenance de
NEE!.

Etant donné la difficulté d’établir & qui incombe la responsabilité, il semble évident
gu’une part substantielle des frais devra étre payée par la profession elle-méme,
avec les organes de contréle et les autres partenaires de la chaine.

Bénéfices
L’équipe EREBOS table sur les avantages suivants pour le développement et
I'implémentation de NEE! :

a. Pour les notaires/la KNB :

- Sensibiliser les notaires afin d’affuter leur vigilance par rapport aux
arrangements inhabituels

- Sensibiliser les notaires a leur devoir de signalement et a la nécessité de ce
devoir

- Rappeler au notaire le devoir de recherche en recevant un “écran rouge”

- Eliminer la “malveillance intentionnelle” de la part des notaires : le fait de
devoir utiliser NEE! constitue une barriére majeure

- Protection contre I'extorsion : mettre le notaire sous pression n’aura aucun
effet : 'écran passera au rouge partout

- Renforcer I'intégrité et préserver I'image d’incorruptibilité de la profession de
notaire

b. Pourla FIU :
- Une hausse du nombre de signalements de transactions suspectes
- Renforcement de son réle de contrdle/ses possibilités d’intervention

c. Pourle BFT:
- Renforcement de sa position de contréle, plus efficace et plus rentable
- Intervention adéquate et rapide

d. Pour la société :

- Stopper l'injection d’argent acquis de fagon criminelle dans I'immobilier avec
pour résultat :
A. contrebalancer les influences subversives
B. prévenir la complicité de crime : éviter que des locaux soient utilisés pour la
plantation de cannabis ou la production de drogsynt, ou comme lieu de
stockage et/ou de deal

- empécher la dégradation de zones résidentielles

- Améliorer I'intégrité des transactions financiéres

Maastricht, 8 janvier 2020



Annexe 4 : Equipe Gaia
Description de la problématique (EFL 2018)

1. Décrivez le probleme de criminalité sur lequel vous travaillez ou allez travailler (de
maniére aussi objective et concise que possible)

Les quantités énormes de déchets générées par la production de drogues de synthese (ci-
aprés dénommées ‘drogsynt’).3 Ces déchets chimiques et toxiques représentent un risque
majeur et un grave danger pour la population et I’environnement. Seule une part infime de
ces déchets est repérable une fois déversés ou déchargés.* Les initiatives actuelles se
concentrent principalement sur le déversement visible et les décharges ayant été repérées.®
La majorité des déchets de drogsynt passent inapercgus et ne sont jamais déclarés ou ne font

I’objet d’aucune répression. Le chiffre noir est notable.

2. Pourquoi est-ce important de s’attaquer a ce probléme ?

On a constaté une augmentation du déversement de déchets issus de la production de
drogues de synthése. Les criminels opérent au niveau transfrontalier. Le chiffre noir rend ce
probleme trés difficile a épingler et entraine des risques plus élevés, étant donné que les
citoyens, et par extension la société dans son ensemble, sont incapables de juger
adéquatement les dangers auxquels ils sont exposés. Les déchets chimiques peuvent
facilement atterrir dans la chaine alimentaire et notre eau potable. Ce danger est encore
accru par un manque de conscience du probléme. Pour lutter contre ce probleme, il faut
faire reculer le chiffre noir et faire progresser la prise de conscience.

Se débarrasser de déchets générés par la production de drogsynt constitue un lien avec le
milieu criminel des stupéfiants et une forme de crime environnemental. C’est une activité
qui nuit a la société, avec des conséquences économiques et sociales considérables. Par
conséquent, notre approche se concentre sur les déchets de drogues de synthése. Dans le
but de réduire les risques et les dangers encourus par la population et I’environnement a

cause du déversement de ces déchets.

3Tops C. (2018) Waar een klein land groot in kan zijn.- Nederland en synthetische drugs in de afgelopen 50 jaar, Page 162
4Schoenmakers, Y., Mehlbaum, S., Everartz, M. & Poelarends, C. (2016) Elke dump is een plaats delict. Dumping en lozing
van synthetische drugsafval: verschijnings- vormen en politieaanpak. Amsterdam : Reed Business. Pages 55 et 56

50n retrouve de plus amples informations au point 4 du descriptif de ce probléme.



3. Plus spécifiquement : quels sont les colts pour la société si ce probléme n’est pas pris

en main ? Ou inversement : qu’est-ce que la société a a gagner si vous prenez ce probléme

en main?

Notre approche se concentre sur ’ensemble des déchets de drogues de synthése, a la

différence de la plupart des initiatives actuelles.

En sensibilisant davantage et en créant un meilleur partage des responsabilités avec diverses
institutions et avec les citoyens ;

L'impact des déchets issus de la drogue sur la société va diminuer ;

Meilleures chances de détection ;

Moins de risques pour I'environnement et la santé publique ;

Moins d’urgences causées par le déversement de déchets de drogsynt ;

La collaboration internationale va aider a restreindre les opportunités d’exploitation des
frontieres nationales par les criminels ;

Une consolidation du sentiment de justice pour la population.

4. Qu’est-ce qui a été fait (en termes d’actions, décisions, etc.) jusqu’a présent et par qui

(quelles personnes, organisations) pour prendre en main le probleme ?

Les projets suivants sont en cours aux Pays-Bas :

Le programme limbourgeois Samen sterk tegen dumpingen (Ensemble contre le
déversement des déchets) a débouché sur un protocole sur le déversement des
déchets de drogues de synthése et les laboratoires de drogue. Statut : proposé a
tous les partenaires du Limbourg, son implémentation et son application sont en test
au sein d’un groupe de travail organisant des sessions de simulation de réaction a un
incident.

Personnes impliquées au niveau du parquet : Wiel Janssen

Projet Buitengebied (Zone rurale) dans le cadre du programme Maatschappelijke
Weerbaarheid (Résilience sociale) : plusieurs couches d’informations sont
superposées dans le but de mieux comprendre le crime organisé a la campagne. Les
sites de décharges figurent parmi les sources incluses.

Chef de projet : Wiljan Rooijackers

Personnes impliquées au niveau du parquet : Wiel Janssen

Projet District Helmond : un projet en collaboration avec I’équipe innovation de la

police, qui cible le déversement de déchets de drogue dans la région d’Helmond afin



d’aboutir a une approche différente, élargie et plus en profondeur du probléme.

Personnes impliquées au niveau du parquet : Hugo Storij et Dennis Hersmus

e Des étudiants de I'université de Tilburg ont développé un outil pour prévoir les
déversements.

Chef de projet : ? Rutger van der Meulen de DRIO ZWB (Service régional de I'agence
de renseignement pour la police de Zélande-Brabant occidental) était impliqué dans cette
démarche.

Personnes impliquées au niveau du parquet ?

e ||l existe un projet européen pour lI'installation d’équipements dans le systéme
d’égouts afin de détecter le moindre déversement. La force motrice de ce projet est
I’Allemagne, aidée par la Pologne et plusieurs universités, notamment celle de
Tilburg.

Marion Veltkamp fournira de plus amples informations

e E-nose: a Eindhoven, on étudie aussi la possibilité d’introduire des parametres dans
les égouts.

Jeroen van den Broek

e Mise en place d’un fonds d’indemnisation auquel chaque personne appréhendée
avec de la drogue devra apporter une contribution financiére, semblable au Fonds
d’indemnisation des délits avec violence (schadefonds geweldsmisdrijven en
néerlandais). Les citoyens impactés peuvent introduire une demande auprés de ce
fonds pour réclamer une indemnisation des frais de nettoyage et de dépollution.
Jeroen van den Broek

e Projet pilote de la zone de police ZWB pour lutter contre le déversement de déchets
de drogue : une nouvelle approche reposant sur une équipe de gestion (constituée
de représentants du service environnement, DR, Service régional de I'agence de
renseignement) dirigée par le département environnemental, ou on a proposé une
enquéte Titre V utilisant Palantir pour analyser les données requises/recuceillies en
connexion avec les incidents de déversement. Début en octobre 2018.

Force motrice du coté de la police : Gerben Euwijk, pas encore de procureur du

parquet.

e La police du Brabant oriental souhaiterait intensifier les efforts sur le déversement
de déchets de drogue pendant trois mois afin de tester I’efficacité de I'approche.

Leur ambition est de faire combiner les données requises avec les données générées



Hoven

par I’analyste du projet pilote de la zone de police ZWB.

Force motrice du cété de la police : Jan van Manen

Un étudiant limbourgeois effectue des recherches sur le respect du protocole dans la
sphére opérationnelle.

Groupe de travail sur le déversement. Dans la foulée de la réunion d’experts fin juin,
un groupe de travail sera mis sur pied pour s’accorder sur une uniformité dans la
méthode, la gestion des scénes de crime, le partage et I’affinement des informations,
et le pilotage de tout cela.

Force motrice du cété de la police : Henry Ligtenberg

Personnes impliquées au niveau du parquet : Irene Schréder

Utiliser Palantir et Raffinaderij pour enquéter sur les incidents de déversement de
déchets de drogue dans le sud (et I'est) des Pays-Bas. Objectif : se faire une
meilleure idée des personnes derriére cette pollution, les labos actuels, les
véhicules/sociétés impliqués. Cela implique de collecter toutes les données
concernant les sites de décharges, tels que relevés téléphoniques et données ANPR.
Le groupe de travail d’'Henry Ligtenberg émettra des recommandations sur la collecte
des données concernant les incidents de déversement, aprés quoi la police
procedera a une analyse.

Personnes impliquées au niveau de la police : Henry Ligtenberg et Remco van den

Fil conducteur pour un travail pour le cours sur le crime organisé (crime organisé
guadrant Nord et Est des Pays-Bas). Contribuer au développement d’une approche
structurelle intégrale renouvelée des incidents de déversement et des laboratoires.
Personnes impliquées au niveau du parquet : Tjade Feuth et Geertje van Roermund.
L'académie de police a mis a disposition une appli web expliquant comment réagir lorsqu’on
trouve des déchets de drogue. Il peut s’agir d’un citoyen, d'un organe de controle ou de la
police. L'objectif principal est de favoriser une meilleure compréhension de I’étendue du

probléme et d’améliorer la détection.®

D’autres initiatives ont été prises en prime en Belgique :

En cas de découverte de déchets de drogue déversés en Belgique, la C.R.U. (Clan Lab
Response Unit) doit étre avertie. La C.R.U. est une équipe multidisciplinaire constituée du

Service Central Stupéfiants (Centrale Dienst Drugs) de la police judiciaire fédérale, d’agents

5 https://webapps.politieacademie.nl/synthetischedrugs#page-9728



AGS (Conseil en déchets dangereux) des sapeur-pompiers/INCC (Institut national de
criminalistique et de criminologie) et du laboratoire de drogues de I'INCC en tant que
partenaire médicolégal.

En collaboration avec le parquet du Limbourg, la police du Limbourg (police locale et police
judiciaire fédérale), la Protection Civile (Civiele Bescherming) et la C.R.U., une directive a été
rédigée pour les services judiciaires sur la maniére de traiter les laboratoires de drogue
clandestins et le déversement de déchets chimiques. La directive a été récemment révisée
mais la nouvelle version n’a pas encore été publiée.

La police a enquété sur des incidents de déversement en Belgique : échantillonnage et
analyse du produit déversé, analyse ADN si possible, ANPR, tragage de téléphonie mobile,

etc.

5. Quels ont été jusqu’a présent les résultats de ces actions/décisions ?

De nombreux partenaires de la chaine travaillent séparément sur le probleme mais cette

approche fragmentée n’est pas suffisamment fructueuse. Des protocoles ont été rédigés

pour améliorer I'enregistrement aux Pays-Bas et en Belgique et obtenir ainsi une meilleure

image de la portée du probléme, mais le protocole n’est pas encore trés bien suivi jusqu'a

présent. Cependant, les parties impliquées se montrent plus attentives a I’aspect sécurité et

a la nécessité d’agir.

6. Qu’est-ce que vous considérez comme un succes (petit ou grand) dans la lutte contre la

criminalité ?

Si on note une baisse des conséquences néfastes du déversement de déchets.
Si le risque de pertes et dommages diminue pour les citoyens et la santé publique.
Si la prise de conscience progresse parmi les autorités et les citoyens. Une fagon d’y parvenir
est de sensibiliser aux dangers causés par les déchets de drogues du c6té des autorités
responsables de la qualité de I'’environnement ou de I'alimentation (eau). Cela va affuter
leur vigilance par rapport aux indications d’éventuels déversements ou décharges. Cela va
aussi encourager I'adhésion aux protocoles en place ou leur ajustement si nécessaire. De
nouveaux Accords sur les niveaux de service (SLA) peuvent se développer.
De plus, les effets susmentionnés auront d’autres effets collatéraux positifs :
o Vigilance et connaissance accrues au sein de la population, menant a davantage de
signalements de véhicules garés de facon interpellante, d’odeurs suspectes dans les

canalisations/rigoles, et au repérage plus rapide des décharges dans la rue.



o Celava donner plus de visibilité aux incidents de déversement et accroitre la
conscience de ce phénomene.

o Celava améliorer la probabilité de découvrir d’autres maillons de la chaine de
production.

o Les citoyens se sentiront plus en sécurité (s’il y a moins d'incidents dans les zones
résidentielles/vulnérables).

o Siles colts pour assainir le sol, évacuer les déchets et le personnel nécessaire sont

en diminution.

Nous aimerions arriver a de bons résultats dans d’autres domaines, en plus de ceux listés ci-

avant.

Si nous parvenons a mieux faire condamner les personnes responsables du déversement des
déchets/de la production. Ce qui veut dire plus de contrevenants interpellés, des peines plus
lourdes et récupérer les frais auprés des criminels. Les cots d’assainissement (une sorte de
taxe de ramassage) et/ou un calcul des profits générés par les drogues de synthése. Cela
sera répercuté dans une législation adaptée ou un meilleur usage de la législation existante,
ce qui va faciliter les poursuites.

Si les autorités impliquées collaborent mieux/si I'approche transfrontaliere s’améliore.

Si nous parvenons a sensibiliser les consommateurs a la part de responsabilité qu'ils ont

dans ces conséquences négatives.

7. Comment savez-vous si vous avez réussi ?

Si on peut se faire une meilleure idée de la quantité totale de déchets de drogsynt ;

Si davantage de situations suspectes sont signalées ;

Si nous parvenons a repérer encore mieux les sites d’entreposage et de production ;

Si d’autres autorités mettent en place des protocoles, des partenariats et une approche
(conjointe) ;

Si on enregistre moins d'incidents susceptibles de blesser ou de compromettre la santé des
citoyens ;

Si les incidents de déversement de drogues sont répertoriés et analysés de maniere plus
efficace et compléte ;

Si nous pouvons lier davantage d'incidents de déversement a des labos, des produits, des

poursuites, etc. ;



e Side meilleures opportunités légales peuvent étre dégagées pour poursuivre les

contrevenants.

8. Quels individus et/ou organisations (publiques, privées, sociales, etc.) s’occupant
également de ce probléme mais ne faisant pas partie de votre équipe aimeriez-vous

impliquer (sur une base ad hoc) ?

Nous envisageons d'impliquer les individus/organisations suivants dans notre approche :

Confidentiel



Annexe 5 : Equipe Apathe
Description de la problématique (EFL 2018)

1. Décrivez le probléme de criminalité sur lequel vous travaillez ou allez travailler
(de maniere aussi objective et concise que possible)

L’argent illicite est souvent blanchi au moyen d’arrangements fictifs. Dans ce contexte, lI'intention
d’un arrangement fictif est de simuler un partenariat légal entre des personnes physiques et des
entités juridiques dans le but de blanchir de I'argent criminel. Les facilitateurs jouent un rdle
important en conseillant/aidant les criminels et en facilitant le blanchiment. Cet argent blanchi est
alors investi par les criminels, les revenus légaux et illégaux se retrouvent mélés, y compris par le
biais d’entreprises (qu’elles soient “réelles” ou des sociétés écrans).

Ces facilitateurs (intermédiaires indispensables) peuvent étre utilisés par les criminels, qu’ils s’en
rendent compte ou non. Dans le second cas, ils mettent en place de structures commerciales de
dissimulation (réalité fictive sur papier) faussant les recherches, et c’est ainsi que des professionnels
respectés se retrouvent impliqués dans le crime organisé. Lors de la création de ces structures
commerciales, on recourt souvent a des compagnies nationales et internationales, étant donné que
la criminalité transfrontaliere complique encore davantage les enquétes.

Focus sur le r6le du comptable dans ce processus. Ici, nous souhaitons appliquer une approche
intégrée au processus de blanchiment d’argent (avec nos partenaires) et agir a la fois au niveau
prévention (sensibiliser le secteur a I’aide d’indicateurs de contrdle, en intégrant des barrieres...) et
répression (démanteler les réseaux criminels et procéder a des condamnations). Le comptable joue
un role essentiel en aidant a fagconner et entretenir la réalité fictive sur papier susmentionnée au
moyen de fausses factures, comptes pour I'acheminement d’argent, hommes de paille...

Il est important de porter la lutte contre ce probléme au niveau international, pour I'empécher
traverser les frontiéres.

2. Pourquoi est-ce important de s’attaquer a ce probléeme ?

Les arrangements fictifs nuisent a la société. Les arrangements fictifs permettent a la pegre de se
méler a la société légitime. C’est injuste et inéquitable : Cela affecte le systeme économique et
financier (concurrence déloyale), la moralité (les criminels ne “travaillent” pas pour gagner leur
argent, contrairement aux citoyens ordinaires) et le sentiment de justice (les personnalités et les
notables impliqués dans des organisations criminelles de blanchiment d’argent ne sont pas punis ou
si elles le sont, elles peuvent continuer a jouir de leurs biens acquis de facon criminelle). Leurs vies
et leurs propriétés de luxe acquises par blanchiment d’argent donnent aux criminels du prestige et
un certain pouvoir localement.

Il'y a encore énormément a examiner par rapport au role du comptable dans cette histoire, d’autant
gu’il occupe une position prestigieuse de confiance au sein de la société. De plus, malgré le role
essentiel qu’il joue au sein d’une organisation criminelle - impliquant éventuellement du
blanchiment d’argent - il ne risque pas de paralyser I'ensemble du réseau criminel a court terme.

3. Plus spécifiquement : quels sont les colits pour la société si ce probléeme n’est
pas pris en main ? Ou inversement : qu’est-ce que la société a a gagner si vous
prenez ce probléme en main ?

S'IL N’EST PAS PRIS EN MAIN :
- Concurrence déloyale (les sociétés appartenant a une organisation criminelle ne doivent pas



nécessairement renoncer a leurs bénéfices et peuvent proposer leurs services ou leurs biens sous les
prix du marché étant donné que les pertes peuvent étre compensées a I'aide d’argent acquis de
fagon criminelle).

- L'unique raison d’étre de nombreuses sociétés criminelles est le blanchiment d’argent acquis de
fagon criminelle, ce qui affecte les conditions de vie et le sentiment de sécurité dans certaines rues
et certains quartiers.

- Cela nuit a I'image de la police, des tribunaux...

- Les citoyens / entrepreneurs continuent a faire confiance aux comptables méme si ces derniers ont
potentiellement des agendas cachés et ne sont pas réellement dignes de confiance.

SI LE PROBLEME EST PRIS EN MAIN :

- Les avoirs criminels recouvrés peuvent étre dépensés utilement.

- Lutter contre le probléme va dissuader les “émules”.

- Si la lutte est portée au niveau eurégional, cela va empécher le probleme de dériver ailleurs.

- La confiance dans le gouvernement sera restaurée.

- Les pommes pourries seront éliminées du secteur de la comptabilité, ce qui aura des effets positifs
sur la profession, a court terme et a long terme.

4. Qu’est-ce qui a été fait (en termes d’actions, décisions, etc.) jusqu’a présent et
par qui (quelles personnes, organisations) pour prendre en main le probleme ?

La police néerlandaise a rédigé le rapport ‘criminaliteitsbeeldanalyse witwassen 2016’ (Analyse
criminelle du blanchiment d’argent 2016).

Le WODC (centre néerlandais de recherche et de documentation scientifique) a préparé la ‘National
Risk Assessment Witwassen 2017’ (évaluation nationale des risques de blanchiment d’argent 2017).

Le FIOD néerlandais et la CTIF belge ont été établis et professionnalisés, pour le second notamment
via le devoir impératif (pour les comptables et autres professionnels) de signaler tout blanchiment
suspecté ou avéré de la part de leurs clients. Néanmoins, seuls 142 cas ont été signalés en 2017 par
des comptables (sur un total de 30.000 signalements de blanchiment d’argent avérés ou
suspectés...). Clairement, le secteur n’est pas encore suffisamment sensibilisé ou enclin a coopérer.

La Belgique a l'Institut Professionnel des Comptables et Fiscalistes Agréés (IPCF). L'IPCF supervise et
vérifie le respect de la législation anti-blanchiment d’argent et peut imposer des sanctions. L’institut
est quant a lui supervisé par le Conseil supérieur des Professions économiques. Le Conseil est
principalement un organe de conseil sur la maniere de procéder. Ces avis sont fournis a l'initiative
propre du Conseil ou a la requéte de I'IPCF).

Il existe aussi des directives européennes sur le blanchiment d’argent, destinées a lutter contre
blanchiment international (et les arrangements fictifs/sociétés écrans correspondant) et le groupe
de travail “The Challenge”, au sein duquel les services d’enquéte des Pays-Bas, d’Australie, du
Canada, du Royaume-Uni et des USA peuvent collaborer avec des experts en technologies et d’autres
partenaires, afin d’organiser une offensive coordonnées contre les personnes vivant de la facilitation
de crimes internationaux et fiscaux.

5. Quels ont été jusqu’a présent les résultats de ces actions/décisions ?

Les enquétes/rapports néerlandais ont démontré que le blanchiment de capitaux fondé sur des
activités commerciales (Trade Base Money Laundering ou TBML) est un des risques majeurs dans le
blanchiment d’argent. C’est une forme de blanchiment utilisant des entités commerciales et des
entreprises nationales ou internationales pour blanchir des capitaux acquis de fagon criminelle.

Le rapport du CTIF belge (2017) a également mis en lumiere que des entreprises sont victimes d’abus
aux fins de blanchiment d'argent. La section sur les “nouvelles techniques de blanchiment d’argent”



liste les modus operandi suivants :

- Blanchiment via des réseaux de sociétés fictives (hommes de paille, fausses factures, fausses
adresses...) causant la faillite de ces sociétés.

- Circuits de compensation informels (du cash détenu par des criminels est utilisé par d’autres
criminels pour leurs propres activités, en échange d’une compensation). Des factures de sociétés
intermédiaires sont utilisées pour dissimuler tout cela.

A notre avis, les comptables jouent un réle crucial a ce niveau et sont inextricablement liés aux
entreprises/initiatives/sociétés mentionnées ci-dessus, plus spécifiquement dans le but d’entretenir
I’apparence de la légalité de ces sociétés.

6. Qu’est-ce que vous considérez comme un succes (petit ou grand) dans la lutte
contre la criminalité ?

Trouver une solution viable centrée sur la capacité d’adaptation des criminels. Il faudra empécher les
criminels de trouver des solutions alternatives car on fonctionne selon une approche unilatérale, et il
faudra empécher le probléme de criminalité de refaire surface sous une autre forme / dans un autre

pays.

Un probleme de criminalité a été réglé avec succes :

- Si les biens acquis de fagon criminelle ont été recouvrés.

- Si la condamnation imposée envoie un signal clair a la société (par ex. un comptable véreux qui se
voit interdire d’exercer sa profession).

- Si une nouvelle vie est insufflée dans certaines rues et certains quartiers et que leurs résidents sont
“soulagés”.

- Si ’enquéteur est satisfait des efforts réalisés.

- Si la confiance dans les services de sécurité et le systéme judiciaire est restaurée.

— Si le secteur touché par le probleme de criminalité réalise qu'il a lui-méme un part de
responsabilité dans I’existence du probléeme et qu'il se montre enclin a aider a trouver des solutions.

7. Comment savez-vous si vous avez réussi ?
Si un outil viable a pu étre mis a disposition dans le but de prévenir et dé manteler les arrangements
de blanchiment d’argent dans lesquels les sociétés, et les comptables dans leur sillage, jouent des

réles clé.

8. Quels individus et/ou organisations (publiques, privées, sociales, etc.) s’occupant
également de ce probléeme mais ne faisant pas partie de votre équipe aimeriez-vous
impliquer (sur une base ad hoc) ?

Confidentiel
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