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N°1 PAVOISEMENT DESEDIFICES PUBLICS

Circulaire du Gouverneude la Province du 7 janvier 2023.

- . Province
de liege

Département des
Relations
internationales et
institutionnelles

Rue Fond Saint Servais, 12
B 4000 Liége

Tl : 04 279 24 90

Fax :

www . provincedeliege.be
0207.725.104

Liege, le 7 janvier 2023

A Mesdames et Messieurs les Bourgmestres

A Mesdames et Messieurs les Présidents
des Centres Publics d'Aide Sociale

des Communes de la Région de langue
francaise de la Province de Liége

Pour information :

a M. le Commissaire d"Arrondissement

aux Directions générales, Inspections et Directions des
Etablissements et Services provinciaux

Madame, Monsieur le Bourgmestre,
Madame, Monsieur le Président,

En exécution des dispositions de I'article 1* de I'arrété royal du 5 juillet 1974
concernant le pavoisement des édifices publics remplacé par I'arrété royal du 6
septembre 1993, modifié par I'arrété royal du 2 avril 1998, et de I'article 5 du
décret du 3 juillet 1991 du Conseil de la Communauté Francaise, je vous prie de
faire arborer sur les édifices publics :

» Le 17 février - Drapeau national + drapeau européen, en mémoire des
Membres défunts de la Famille Royale.

Je vous prie de croire, Madame, Monsieur le Bourgmestre, Madame, Monsieur le
Président, a I'assurance de ma considération distinguée.

LE GOUVERNEUR DE LA PROVINCE :

Hervé JAMAR

Bulletin provincial2023/01



N°2 SERVICES PROVINCIAUXT FINANCES

R®capitulation

g ®n ®r a\Voteée pdrue Cbnsed grevincialdéd

novembre 2022t approuvee par arrété du Gouvernement wallon en date du 14 décembre

2022.
Fonction Service ordinaire Recettes Dépenses
Années antérieures 4.032.825,49 12.143.724,00
FO09 Geénéral 32.000,00 2.167.600,00
F019 Dette générale 0,00 767.300,00
F029 Fonds 47.943.644,00 DI[]D
F049 Impots 234.731.500,00 223.500,00
FO59 Assurances 980.010,00 3.335.000,00
FDG9 Prélévements 38.890.000,00 18.302.570,00
Fi103 Autarités provinciales 738.355,00 2.592.168,00
F123 Administration générale 15.530.248,00 81.248.596,00
F129 Patrimoine prive 307.013,00 2.313.120,00
F139 Services généraux 528.150,00 35.949.779,00
F169 Relations extérieures et internationales 46.010,00 2.082.910,00
F399 Sécurité et ordre public 1.833.294,00 38.882.394,00
F429 Communications routiéres 0,00 81.000,00
F449 Voies navigables - Hydraulique 100,00 924.800,00
F529 Economie, commerce et artisanat 0,00 24.729,00
F559 Industrie et énergie 5.423.553,00 2.688.985,00
F569 Tourisme 235.000,00 7.376.467,00
F699 Agriculture 836.340,00 10.353.818,00
F719 Enseignement : Affaires générales 17.164.130,00 41.152.545,00
F739 Enseignement secondaire 95.734.350,00 130.566.913,00
F749 Enseignement supérieur 53.257.695,00 61.429.431,00
F759 Enseignement pour handicapés 5.692.045,00 9.780.845,00
F760 Complexes de délassement 970.610,00 5.357.991,00
F761 Jeunesse 0,00 33.100,00
F763 Culture, loisirs et fétes 1.491.590,00 22.664.840,00
F769 Sports 841.650,00 9.702.598,00
F789 Arts 592.040,00 10.192.397,00
F799 Cultes et laicité 0,00 1.914.756,00
FBGY Interventions sociales et famille 201.050,00 4,722.152,00
F872 Soins de santé 6.069.897,00 12.974.132,00
F879 Hygiéne et salubrité publique 58.030,00 1.368.101,00
F939 Logement et aménagement du territoire 560.020,00 1.384.100,00
TOTAL 534.721.149,49| 534.702.361,00
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Fonction Service extraordinaire Recettes Dépenses
Années antérieures 40.103.292,39 40.114.251,54
FO09 Géneéral 5.000,00 330.000,00
F029 Fonds 0,00 0,00
F049 Impats 0,00 0,00
FO59 Assurances 100.000,00 100.000,00
F069 Prélevements 17.670.000,00 0,00
F103 Autorités provinciales 0,00 20.000,00
F123 Administration générale 331.000,00 7.882.000,00
F129 Patrimoine privé 4.625.050,00 4.742.000,00
F139 Services généraux 404.000,00 1.100.000,00
F169 Relations extérieures et internationales 0,00 1,00
F399 Sécurité et ordre public 0,00 0,00
F429 Communications routiéres 0,00 0,00
F449 Voies navigables - Hydraulique 540.001,00 540.000,00
F529 Economie, commerce et artisanat 0,00 0,00
F559 Industrie et énergie 0,00 0,00
F569 Tourisme I.QEQ.GD{J,DD 1.089.001,00
F699 Agriculture 1.700.000,00 1.755.000,00
F719 Enseignement : Affaires générales 1.740.000,00 4.715.410,00
F739 Enseignement secondaire 9.678.002,00 9.698.000,00
F749 Enseignement supérieur 1.070.002,00 1.070.000,00
F759 Enseignement pour handicapés 0,00 0,00
F760 Complexes de délassement 2.755.000,00 2.755.000,00
F761 Jeunesse 000 0,00
F763 Culture, loisirs et fétes 3.159.046,00 3.516.546,00
F769 Sports 565.000,00 610.000,00
F789 Arts 1.530.000,00 1.700.000,00
F799 Cultes et laicité 0,00 85.000,00
FB869 Interventions sociales et famille 0,00 27.000,00
F872 Soins de santé 15.000,00 4.896.797,00
F879 Hygiéne et salubrité publique 0,00 320.000,00
F939 Logement et aménagement du territoire 0,00 0,00
TOTAL 87.079.393,39| 87.066.006,54

Bulletin provincial2023/01




N°3 SERVICES PROVINCIAUXT FINANCES

R®capitulation

g®n®r al e

Wegéridbde chafificatiors e |
budgétaires/otée par le Congleprovincial le 10 novembre 2028t approuveée par arrété du
Gouvernement wallon en date du 14 décembre 2022.

Fonction Service ordinaire Recettes Dépenses
Années antérieures 2.081.342,49 8.413.284,00
FOO09 Général 250.587,00 1.548.469,65
FO19 Dette générale 0,00 287.200,00
F029 Fonds 46.581.858,00 0,00
F049 Impéts 216.604.375,00 8.290,96
FO59 Assurances 992.010,00 3.300.461,00
FO&9 Prélévements 2.818.093,00 2.661.425,00
F103 Autorités provinciales 734.955,00 2.565.539,19
F123 Administration générale 16.238.381,00 65.123.821,86
F129 Patrimoine prive 331.603,00 1.931.012,42
F139 Services genéraux 613.150,00 33.455.034,93
F169 Relations extérieures et internationales 46.010,00 661.905,00
F399 Sécurité et ordre public 2.570.957,00 31.069.074,00
F429 Communications routiéres 0,00 109.100,00
F449 Voies navigables - Hydraulique 100,00 1.112.200,00
F529 Economie, commerce et artisanat 0,00 25.229,00
F559 Industrie et énergie 5.422.793,00 2.792.120,00
F569 Tourisme 234.210,00 7.134.867,00
F699 Agriculture 1.224.815,00 9.428.693,58
F719 Enseignement : Affaires générales 16.050.669,00 37.195.415,78
F739 Enseignement secondaire 94.557.645,00 127.490.829,32
F749 Enseignement supérieur 52.428.980,00 59.927.719,94
F759 Enseignement pour handicapés 5.714.130,00 9.226.455,57
F760 Complexes de délassement 972.290,00 5.385.046,00
F761 Jeunesse 499.480,00 1.842.808,37)
F763 Culture, loisirs et fétes 1.256.550,00 19.248.742,87
F769 Sports 845.652,00 9.213.712,00
F789 Arts 804.352,00 0.683.949,84
F799 Cultes et laicité 0,00 1.965.918,00
F869 Interventions sociales et famille 203.855,00 5.524.543,09
F872 Soins de santé 1.270.730,00 10.505.662,63
F879 Hygiéne et salubrité publique 94.730,00 1.789.756,00
F939 Logement et aménagement du territoire 603.110,00 1.386.300,00
TOTAL 472.047.412,49| 472.014.587,00
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Fonction Service extraordinaire Recettes Dépenses
Années antérieures 30.496.308,32 35.000,00
FOO9 Général 5.000,00 52.875,06
F029 Fonds 0,00 0,00
F049 Impots 0,00 0,00
FO59 Assurances 300.000,00 300.000,00
FOE9 Prélévements 584.093,00 0,00
F103 Autorités provinciales 0,00 0,00
F123 Administration générale 282.133,00 10.885.002,00
F129 Patrimoine privé 6.310,18 3.965.001,00
F139 Services généraux 113.357,00 1.240.000,00
F169 Relations extérieures et internationales 0,00 1,00
F399 Securité et ordre public 0,00 0,00
F429 Communications routiéres 0,00 120.000,00
F449 Voies navigables - Hydrauligue 1,00 760.000,00
F529 Economie, commerce et artisanat 0,00 0,00
F559 Industrie et énergie 0,00 1.437.600,00
F569 Tourisme 1,00 874.401,00
F&99 Agriculture 0,00 109.081,00
F719 Enseignement : Affaires genérales 1.719.647,00 5.806.000,94
F739 Enseignement secondaire 164.502,00 2.932.000,00
F749 Enseignement supérieur 65.002,00 1.250.075,00
F755 Enseignement pour handicapés 0,00 0,00
F760 Complexes de délassement 0,00 445.001,00
F761 Jeunesse 0,00 0,00
F763 Culture, loisirs et fétes 2.540.566,35 5.037.578,00
F769 Sports 0,00 225.000,00
F789 Arts 0,00 315.001,00
F799 Cultes et laicité 0,00 115.000,00
FRED Interventions sociales et famille 0,00 185.469,00
F872 Soins de sante 0,00 77.000,00
F879 Hygiéne et salubrité publique 0,00 92.033,00
F939 Logement et aménagement du territoire 0,00 3.761,00

TOTAL

36.276.920,85

36.262.880,00
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N°4 SERVICES PROVINCIAUXI PERSONNEL
Insertion dans le réglement de tedvdu personnel provincialnoen s ei gnant

ddune

portant | a Charte doutilisation des nouvell

communication (TIC).
Résolution du Conseiprovincial du 24 novembre 2022 approuvée par arrété du
Gouvernement wallon en date du 19 décembre 2022.

RESOLUTION

LE CONSEIL PROVINCIAL DE L'IEGE,

Vu la Déclaration de politique générale du Collége provincial du 20 décembre 2018 pour

les années 2018-2024 ;

Vu le Code de la Démocratie Locale et de |a Décentralisation ;

WVu le Réglement Général sur la Protection des Données ;

Wu les statuts administratif et pécuniaire du personnel provincial non enseignant ;

WVu le réglement de travail du personnel provincial non enselgnant !

Vu le rapport du Collége provincial concernant l'insertion dans le réglement de travail du
personnel provincial non enseignant d'une annexe portant la charte d'utilisation des

nouvelles technologies de l'information et de la communication (TIC) ;

Vu le protocole établi avec les organisations syndicales représentatives du personnel

provincial ;

Attendu qu'il convient d'élargir le champ d‘application de cette Charte TIC ;

Attendu qu'il est par ailleurs nécessaire de maodifier les dispositions relatives a la prise en
charge par les finances provinciales des frais liés a la téléphonie mobile, et ce, dans le

respect des régles sociales et fiscales liées aux avantages de toute nature ;

Attendu que d'autres modifications sont apparues nécessaires, notamment au vu de

I'entrée en vigueur du Réglement général sur la protection des données (RGPD) ;

ARRETE

Article 1%, - Le texte de I'annexe au réglement de travail du personnel provincial non
enseignant portant la charte d'utilisation des nouvelles technologies de l'information et de
la communication (TIC), figurant en annexe de la présente résolution dont il fait partie

intégrante, est adopteé,

Article 2. - Les articles 164 & 197 du réglement de travail du personnel provincial non

enseignant sont abrogés.

Article 3. - La présente résolution sera transmise & |'autorité de tutelle, pour approbation.

Article 4. - La présente résolution sortira ses effets le 1* janvier 2023,
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Article 5. - La présente résolution sera insérée au Bulletin provincial et mise en ligne sur
le site Internet de la Province de Ligége, conformément & l'article L2213-2 du Code de la
Démaocratie Locale et de |a Décentralisation,

fI\En séance a Liége, le 24 novembre 2022,

Par le Conseil,

Le Directeur général provincial, Le Président

| 3
|
|
SE— . ancﬁo%
|
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Annexe a la résolution du Consell pravinclal visant l'insertion dans le réglement de travail
du personnel provincial non enseignant d'une annexe portant la Charte d'utilisation des
nouvelles technologies de l'information et de la communication (TIC)

La résolution du Conseil provincial a pour objet I'adoption d'une annexe au réaglement de
travail du personnel provincial non enseignant portant la charte dutilisation des nouvelles
technologies de IMinfermation et de la communication (TIC) (article 1), mais également
I'abrogation des articles 164 a 197 du réglement de travail du personnel provincial non

enseignant (article 2).

Des lors que les dispositions de la Charte TIC sont une actualisation des dispositions du
réglement de travail abrogées, |'ensemble des modifications figurent in extenso dans le

tableau comparatif ci-dessous.

Titre XII du Réglement de travaill - Utilisation
des nouvelles technaologies de 'infarmation et
de la communication (TIC) - ABROGE

Annexe 2 du réglement de travail = Charte i
d’utilisation des nouvelles technologies de
I'information et de la communication
(TIC)

Article 164, Chague agent, ci-aprés dénommé
# l'utilisateur »,  disposant  d'un  accés
permanent ou temporaire & une ou plusieurs
ressources TIC (technologies de I'information et
de la communication) de la Province de Ligge,
recouvrant les technigues de communication
électroniques en réseau telles que l'accés &
Intranet [/ Internet, |'usage du courrier
électronique ou de la téléphonie interne et
mobile, est tenu au respect des régles
d'utilisation décrites infra. Celles-ci apportent
les précisions utiles en matiére de
responsabilités, droits et obligations de chacun
et en particulier sur les conditions et limites des
éventuels contréles portant sur l'utilisation des
services proposés.

Article 165, L'utilisation des ressources TIC doit
se réaliser dans le respect de |a lol et des régles
énoncées dans le présent réglement. Toute
question & ce sujet doit étre soumise au
Directeur général provincial, Tout mangquement
aux présentes régles peut conduire & des
sanctions disciplinaires voire, dans les cas
prévus par la loi, a des sanctions pénales.

1. Services offerts par la Province de Lieége
Article 166, La Province de Liége met

notamment a la disposition des utilisateurs les

services suivants:

- Un accés a |'Intranet de la Province de
Litge, et & Internet, dans les heures
ouvrables de travail ;

- Un systéme opérationnel et adapté aux
exigences des logiciels utilisés ;

Article 1. Tout « utilisateur =, disposant d'un
accés permanent ou temporaire @ une ou
plusieurs ressources relatives aux technologies
de l'information et de la communication (TIC)
de la Province de Lidge, recouvrant les
technigues de communication électroniques en
réseau telles que l'accés a Intranet / Internet,
l'usage du courrier électronique ou de la
téléphonie interne et mobile, est tenu au
respect des régles d’utilisation décrites infra,
Celles-ci apportent les précisions utiles en
matiére de responsabilités, droits et abligations
de chacun et en particulier sur les conditions et
limites des éventuels contriles portant sur
l‘utilisation des services proposés.

Article 2. L'utilisation des ressources TIC doit se
réaliser dans le respect de la loi et des régles
énoncées dans le présent réglement. Toute
question & ce sujet doit étre soumise au
Directeur général provincial. Tout manguement
aux présentes régles peut conduire & des
sanctions disciplinaires woire, dans les cas
prévus par la lol, @ des sanctions pénales.

1. Services offerts par la Province de Liége

Article 3. La Province de Liége met notamment
4 la disposition des utilisateurs les services
suivants:

- Unaccés a I'Intranet de |a Province de Ligge,
et a Internet, dans les heures ouvrables de
travail ;

= Un systéme opérationnel et adapté aux
exigences des logiciels utilisés ;
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- Des solutions de sauvegarde et des
procédures d'accés fiables et sécurisées ;

- Un matériel informatigue sain, libre de tout
virus et en bon état de fonctionnement ;

- Un plan de restauration des systémes
d'information  afin  de garantir un
redémarrage aussi rapide gue possible lors
de crash ou d'arrét des applications ;

- Des outils de sécurité et antivirus ;

- Une réponse la plus rapide possible, selon
ses moyens, aux appels des utilisateurs ;

- Une suite aux demandes de formation selon
les besoins et les moyens disponibles, au
travers des services compétents ;

- Le deéveloppement et la mise a disposition
des utilisateurs d'applications informatiques
leur permettant d'effectuer leurs missions
provinciales ;

- La(les) formation(s) nécessaire(s) pour
une utilisation adéquate des logiciels mis a
disposition des utilisateurs ;

- Un systéme intégré de téléphonie (externe,
interne et mobile, cette derniére étant
soumise a |'accord du Collége provincial).

2. Responsabilités de l'utilisateur
2.1, Utilisation du poste de travail

Article 167, L'utilisateur qul  recolt un
équipement informatigue se doit de l'utiliser
« en bon pére de famille ». Toute disparition ou
dégradation importante doit étre signalée
immeédiatement & la Direction des Systémes
d'Information.

Article 168, Les postes de travail mis a
disposition des utilisateurs contiennent un
certain nombre de logiciels prédéfinis pour
fonctionner sur I'Intranet. Il est interdit de
modifier la configuration matérielle du poste de
travail ou d'installer d'autres logiciels de sa
propre initiative.

Si, pour le bon fonctionnement du service,
d'autres logiciels, sous licence afficielle ou
reconnue par la Province de Liége, devaient
étre Installés sur le poste de travail, le
correspondant informatique, en accord avec le
chef de secteur, introduit une demande
d'autorisation d'installation diment justifiée
auprés de la Direction des Systémes
d'Information,

- Des solutions de sauvegarde et des
procédures d’accés flables et sécurisées ;

- Un matériel informatique sain, libre de tout
virus et en bon état de fonctionnement ;

- Un plan de restauration des systémes
d'inforrmation afin  de  garantir un
redémarrage aussi rapide que possible lors
de crash ou d'arrét des applications ;

- Des outils de sécurité et antivirus ;

- Une réponse la plus rapide possible, selon
ses movyens, aux appels des utilisateurs
(informatique.helpdesk@provincedeliege.be
/ extension tél. 2510) ;

- Une suite aux demandes de formation selon
les besoins et les moyens disponibles, au
travers des services compétents ;

- Le développement et la mise a disposition
des utilisateurs d'applications informatiques
leur permettant d'effectuer leurs missions
provinciales ;

- La(Les) formation(s) nécessaire(s) pour une
utilisation adéquate des logiciels mis &
disposition des utilisateurs ;

- Un systéme intégré de téléphonie (externe,
interne et mobile, cette derniére étant
soumise & l'accord du Collége provincial) ;

2, Responsabilités de l'utilisateur

2.1. Utilisation du poste de travail

Article 4. L'utilisateur qui regoit un équipement
informatique se doit de I'utiliser en personne
prudente et raisonnable, Toute disparition ou
dégradation Importante doit é&tre signalée
immédiatement au Département des
Systémes d'Information (ci-aprés
dénommé le DSI).

Article 5, Les postes de travail mis a disposition
des utilisateurs contiennent un certain nombre
de logiciels prédéfinis pour fonctionner sur
I'Intranet. Il est interdit de medifler la
configuration matérielle du poste de travail ou
dinstaller d'autres logiciels de sa propre
initiative,

Si, pour le bon fonctionnement du service,
d'autres logiciels, sous licence officielle ou
reconnue par la Province de Ligge, devaient &tre
installés  sur le poste de travail, le
correspondant informatique, en accord avec le
chef de secteur, introduit une demande
d'autorisation d'installation diment justifiée
auprés du DSI.
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En aucun cas, la Province de Liege ne peut étre
tenue responsable de I'utilisation, sur le poste
de travall, de logiciels installés en dehors de la
procédure décrite ci-dessus.

L'utilisateur s'engage @ ne pas introduire
volontairement de programmes nuisibles
(virus, cheval de Trole, ver...}.

L'utilisateur informe la Direction des Systémes
d'Infermation (DSI) de tout dysfonctionnement
ou panne.

i ique
Article 169, La destination premiére du systéme

de courrier électronique est exclusivement
professionnelle.

La Province de Liége en tolére toutefois |'usage
exceptionnel & d'autres fins, & condition que cat
usage soit occasionnel, n'entrave en rien la
productivité et qu'il ne constitue pas une
infraction aux présentes instructions et aux
dispositions légales.

Sl fait usage de cette faculté, I'utilisateur est
tenu d'indiquer, dans I'cbjet du message, que
celui-=ci a un caractére non professionnel
(Options/Critére de diffusion sélectionner
'Canfidentiel'), Cette précaution  doit
egalement étre suggérée pour les messages
entrant. Cela permet notamment le respect de
la confidentialité de ces messages en cas
d'absence (voir article 173). L'utilisateur doit en
outre supprimer, dans le corps du message,
toute mention relative a I'employeur (telle gue
la signature professionnelle automatique) et
toute autre indication qui pourrait laisser croire
a son destinataire gue le message est rédigé
dans le cadre ou a |'occasion de 'exercice de
ses fonctions.

En aucun cas, le courrier électronique ne peut
&tre utilisé a I'une des fins prohibées décrites
I'article 180 du présent réglement.

En aucun cas, la Province de Liége ne peut étre
tenue responsable de |'utilisation, sur le poste
de travail, de logiciels installés en dehors de la
procédure décrite ci-dessus.

L'utilisateur s'engage & ne pas introduire
volontairement de programmes nuisibles (virus,
cheval de Troie, ver.), ni a utiliser ledit
poste de travail afin de nuire a des tiers.

DSI de

L'utilisateur informe le tout

dysfonctionnement ou panne,

Tout responsable veille a ce que les agents
de son service jouissent uniguement des
accés aux programmes et applicatifs
nécessaires 3 I'accomplissement des
taches qui leur sont dévolues. Il procédera
a une réévaluation périodique desdits
accés,

2.2, Utilisation du co

Article 6. La destination premiére du systéme
de courrier électronique est exclusivement
professionnelle,

La Province de Liége en tolére toutefois 'usage
exceptionnel a d'autres fins, a condition que cet
usage soit occasionnel, n'entrave en rien la
productivité et qu'il ne constitue pas une
infraction aux présentes instructions et aux
dispositions légales.

S'il fait usage de cette faculté, I'utilisateur est
tenu d'indiquer, dans I'objet du message, que
celui-ci a un caractére non professionnel
(Options/Critére de diffusion sélectionner
‘personnel’, ‘privé’ ou 'confidentiel'). Cette
précaution doit également &tre suggérée pour
les messages entrant. Cela permet notamment
le respect de la confidentialité de ces messages
en cas d'absence (voir article 9), L'utilisateur
doit en outre supprimer, dans le corps du
message, toute mention relative & I'employeur
(telle que la signature professionnelle
automatique) et toute autre indication qui
pourrait laisser croire a son destinataire que le
message est rédigé dans le cadre ou a I'occasion
de I'exercice de ses fonctions,

En aucun cas, le courrier électronique ne peut
étre utilisé & l'une des fins prohibées décrites a
I'article 16 du présent réglement.
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Article 170. L'attention accordée a la qualité de
la rédaction de la correspondance « papier =
s'applique également au courrier électronique.

Pour les e-mails sortants, |'identification de la
personne en mesure de fournir des
informations complémentaires doit étre
mentionnée dans le bloc signature du courrier
électronique méme en cas d'utilisation d'une
boite générique,

Article 172, Lorsgue l'agent préveit d'étre
absent, il met en place une procédure de
réponse automatigue au courrier électronique
entrant, stipulant qu'il est absent et que son
correspondant doit s'adresser & un collégue
(Outils\Gestionnaire d'absence du
bureau\Cocher 'Je suis actuellement absent du
bureau' et mentionner la période d'absence et
les coordonnées des collégues chargés
d'assurer le suivi).

Article 173, En cas d'absence inopinée de
I'agent, une procédure de réponse automatique
d'absence au courrier électronigue entrant est
activée au plus tét, par la Direction des
Systémes d’Information, sur demande du
service,

Dans cette hypothése et lorsque cela s'avere
nécessaire en vue de la continuité du service,
I'agent marque son accord pour que le courrier
électronique professionnel entré entre le
moment ol il a fermé son poste de travall pour
la derniére fois et I'activation de la procédure
de réponse automatique explicitée ci-dessus
solt réorienté vers la personne habilitée & le
traiter. Les messages Identifiés comme non
professionnels selon l'article 169 du présent
réglement n'entrent pas dans ce cadre ; ils
restent fermés jusqu'au retour de 'agent,

Article 7. L'attention accordée a la qualité de la
rédaction de la correspondance « papier »
s'applique également au courrier électronique.

Pour les e-mails sortants, 'utilisateur devra
toujours privilégier la communication au
départ de la boite générique propre a son
service, s'il en existe une.

Article 8. Lorsque l'agent prévoit d'étre absent,
il met en place une procédure de réponse
automatique au courrier électronigue entrant,
stipulant gu'il est absent et que son
correspondant  doit s'adresser aaux) la
personne(s) chargée(s) d'assurer le suivi
(Qutils\Gestlonnaire d'absence du
bureau\Cocher Je suis actuellement absent du
bureau' et mentionner la période d'absence et
les coordonnées des collégues chargés
d'assurer le suivi).

Article 9. En cas d'absence inopinée de |'agent,
une procédure de réponse automatigue
d'absence au courrier électronique entrant est
activée au plus tdt, par la Direction des
Systémes d'Information, sur demande du
service,

Dans cette hypothése et lorsque cela s'avére
nécessaire en vue de la continuité du service,
I'agent margque son accord pour que le courrier
électronique professionnel entré entre le
moment ol il a fermé son poste de travail pour
la derniére fois et I'activation de la procédure de
réponse automatique explicitée ci-dessus soit
réorienté vers la ou les personnes
chargé{e)s d'assurer le suivi. Les messages
identifiés comme non professionnels selon
l'article 6 du présent réglement n'entrent pas
dans ce cadre ; ils restent fermés jusqu'au
retour de I'agent,
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2.3. Utilisation d'Internet

Article 174, La Province de Ligége fournit aux
utilisateurs l'accés & Internet a des fins
professionnelles et/ou pédagogiques.

Lo Pravi o bid Y s p BELNET;
ge—iteratt—retarmmenrt—es—ressages
blicitai e 1 E.

Article 175, Lorsqu'ils naviguent sur Internet,
les utilisateurs doivent respecter les régles
sulvantes:

- Bien que l'utilisation d'Internet solt limitée
a des fins professionnelles  et/ou
pedagogiques liges a la fonction,
I'exploration d'Internet dans une optique
d'apprentissage et de développement
personnel est toutefois tolérée, mais ne
peut en rien porter atteinte au bon
fonctionnement du réseau ou & la
productivité de 'utilisateur. La Province de
Liege peut, a tout moment, limiter ou
interdire cet usage non professionnel.

- L'Internet donne accés & un ensemble non
validé d'informations de wvaleur et de
niveaux trés divers, Il importe donc de
garder en permanence un esprit critique a
I'égard de son utilisation.

- L'accés a Internet ne peut étre utilisé & des
fins prohibées décrites a |'article 180.

Article 176, La Province de Liége se réserve |le
droit de bloquer & tout moment et sans
avertissement préalable I'accés aux sites dont
elle juge le contenu illégal, offensant ou
inapproprié.

2.4. Utilisation de la téléphonie

Article 177. La téléphonie est réservée & un
usage professionnel. Toutefois, la Province de
Liége tolére |'usage exceptionnel des postes
téléphonigues fixes et mobiles & des fins
personnelles, & condition que cet usage soit
accasionnel et raisonnable, Le montant des
communications non professionnelles est
remboursé par les agents, sur déclaration.

2.3. Utilisation d' r

Article 10. La Pravince de Liége fournit aux
utilisateurs l'accés a Internet & des fins
professionnelles et/ou pédagogiques.

Article 11 Lorsgu'ils naviguent sur Internet, les
utilisateurs  doivent respecter les régles
suivantes:

- Bien que ['utilisation d'Internet soit limitée &
des fins professionnelles etfou
pédagogiques  lides & la  fonction,
I'exploration d'Internet dans une optique
d'apprentissage et de développement
personnel est toutefois tolérée, mais ne peut
en rien porter atteinte au  bon
fonctionnement du réseau ou & |la
productivité de l'utilisateur, La Province de
Lidge peut, & tout moment, limiter ou
interdire cet usage non professionnel.

- LUlInternet donne accés & un ensemble non
valide d'informations de valeur et de
niveaux trés divers, Il importe donc de
garder en permanence un esprit critique a
I'égard de son utilisation.

- L'accés a Internet ne peut &tre utilisé & des
fins prohibées décrites & I'article 16.

Article 12. La Pravince de Ligége se réserve le
droit de bloguer a tout moment et sans
avertissement préalable I'accés aux sites dont
elle juge le contenu illégal, offensant ou
inapproprié.

2.4, Utili

Article 13. La téléphonie est réservée a un
usage professionnel. Toutefols, la Province de
Litge tolére lI'usage exceptionnel des postes
téléphoniques fixes et mobiles (de groupe) &
des fins personnelles, a condition que cet usage
soit occasionnel et raisonnable. Le cas
échéant, toutes les communications
externes seront remboursées par les
agents, sur déclaration.
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Article 178, Les GSM et/ou cartes SIM mis &
disposition de certains utilisateurs, moyennant
accord du Collége provincial, doivent faire
'objet d'une attention particuliére, en raison de
leur caractére portable d'une part (risgues de
perte ou de wvol), et du colt des
communications d'autre part.

Toutes les communications externes sont
facturées & l'agent, a Il'exception des
communications  précédées d'un  code
specifique, identifiées comme professionnelles,
et donc facturées a la Province.

Article 179, En aucun cas, la télephonie ne
pourra étre utilisée a I'une des fins prohibées
décrites 3 I'article 180,

3. Activités prohibées

Article 180, Il est strickement interdit d'utiliser
le systéme de courrier électronique, 'accés &
Internet, la téléphonie et, plus généralement,
l'infrastructure TIC de la Province de Liége dans
le cadre d'une activité illégale ou pouvant
engager la responsabilité de la Province de
Liege, quelle qu'elle soit.

Les actions suivantes sont interdites :

- La diffusion d'informations confidentielles
relatives & la Province de Liége, a ses
partenaires commerciaux ou aux agents,
sauf dans le cadre strict de la conduite des
projets de la Province de Liége ;

- La diffusion ou le téléchargement de
données protégées par le droit de la
propriété intellectuelle, en violation des lois

applicables ;

= Le transfert (forward') de messages
électroniques en l'absence de but
professionnel légitime, dans des

circonstances de nature a porter préjudice
a la Province de Liége ou a lauteur du
message originel ;

L'utilisateur titulaire d'un poste fixe est
responsable du verrouillage et du
déverrouillage de celui-ci, et ce afin
notamment de se prémunir de toute
utilisation non autorisée par un tiers. A cet
égard, il y lieu a se référer a la procédure
mentionnée au sein du document : «
Sécurité informatique - Quelques conseils
pratiques » présent sur I'Intranet
provincial.

Article 14, Les GSM etfou cartes SIM mis a la

disposition exclusive de certains utilisateurs,
moyennant accord de leur Direction
générale, doivent faire |'objet d'une attention
particuliére, en raison de leur caractére portable
d'une part (risques de perte ou de vol}), et du
colt des communications d'autre part.

Les frais liés a cette/ces mise(s) a
disposition sont entiérement pris en
charge par la Province dans le respect de
la réglementation sociale et fiscale
(avantage de toute nature).

Article 15. En aucun cas, la téléphonie ne pourra
étre utilisée & I'une des fins prohibées décrites
a l'article 16.

3. Activités prohibées

Article 16. Il est strictement interdit d'utiliser le
systéme de courrier électronique, l'accés a
Internet, la téléphonie et, plus généralement,
I'infrastructure TIC de la Province de Ligge dans
le cadre d'une activité illégale ou pouvant
engager la responsabilité de la Province de
Liege, quelle qu'elle soit.

Les actions suivantes sont interdites :

- La diffusion d'informations
confidentielles relatives & la Province de
Ligge, & ses partenaires commerciaux ou
aux agents, sauf dans le cadre strict de
la conduite des projets de la Province de
Liege ;

- La diffusion ou le téléchargement de
données protégées par le droit de la
propriété intellectuelle, en violation des
lois applicables ;

- Le transfert ('forward) de messages
électroniques en [l'absence de but
professionnel  légitime, dans des
circonstances de nature a porter
préjudice & la Province de Liége ou a
I'auteur du message originel ;
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- L'envol de messages ou la consultation de
sites Internet dont le contenu est
susceptible de porter atteinte a la dignité
d'autrui, notamment I'envoi de messages
ou de sites & caractére érotigue ou
pornographique, révisionnistes, pronant la
discrimination sur base du sexe, de
l'orlentation sexuelle, du handicap, de la
religion, de la race ou de ['origine nationale
ou ethnigue, ou des convictions politiques
ou religieuses d'une personne ou d'un
groupe de personnes ;

- La participation a des chaines de lettres et
le spamming (envoi massif de rmessages
non sollicités) ;

- De facon générale, |'utilisation des listes
d'adresses de messagerie ou des listes de
diffusion, pour un objectif autre que
pédagogique ou professionnel ;

- La participation, au départ de
I'infrastructure de la Province de Liége, a un
forum de discussion, quel gue soit son
sujet, a |'exception des forums présents sur
les différents portalls Intranet.

Cette énumération n'est pas limitative.

4. Finalités du contrdle de l'utilisation des
technologies en réseau

Article 181. La Province de Liége est attachée
au principe du respect de la vie privée des
utilisateurs sur le lieu de travail. Elle exerce
toutefois un contrdle de I'usage des TIC, dans
le respect des dispositions légales applicables,
notamment la loi du 8 décembre 1992 relative
&4 la protection de la vie privée a I'égard des
traitements de données & caractére personnel
telle que modifiée par la loi du 11 décembre
1998, par analogie avec la Convention
Collective de Travail n® 81 du 26 avril 2002
relative & la protection de la vie privée des
travailleurs & "égard du contréle des donnges
de communication électroniques en réseau
(Arrété royal du 12 juin 2002).

Article 182, Les utilisateurs reconnaissent le
principe selon lequel la Province de Liége
dispose d'un droit de contréle sur I'outil TIC et
'utilisation de cet outil, y compris lorsque cette
utilisation reléve de |la sphére privée.

- L'envol de messages ou la consultation
de sites Intermet dont le contenu est
susceptible de parter atteinte 4 la dignité
d'autrui, notamment  'envoi de
messages ou de sites & caractére
érotique ou pornographique,
revisionnistes, prinant la discrimination
sur base du sexe, de |'orientation
sexuelle, du handicap, de la religion, de
la race ou de l'origine nationale ou
ethnigue, ou des convictions politiques
ou religieuses d'une personne ou d'un
groupe de personnes ;

- La participation a des chaines de lettres
et le spamming (envoi massif de
messages non sollicités) ;

- De fagon générale, I'utilisation des listes
d'adresses de messagerie ou des listes
de diffusion, pour un objectif autre que
pédagogique ou professionnel ;

- La participation, au départ de
I'infrastructure de la Province de Liége,
a un forum de discussion, quel que soit
son sujet, a I'exception des forums
présents sur les différents portalls
Intranet.

Cette énumération n'est pas limitative,

4. Finalités du contréle de 'utilisation des
technologies en réseau

Article 17. La Province de Liége est attachée au
princlpe  du respect de la vie privée des
utilisateurs sur le lieu de travall. Elle exerce
toutefois un contrdle de I'usage des TIC, dans le
respect des dispositions juridiques
applicables, notamment le Réglement
général européen sur la protection des
données n°2016/679 (le RGPD), ainsi que
la loi belge du 30 juillet 2018 relative a la
protection des personnes physiques a
I'égard des traitements de données a
caractére personnel, par analogie avec la
Convention Collective de Travail n® 81 du 26
avril 2002 relative & la protection de |a vie
privée des travailieurs a I'égard du contrdle des
données de communication électroniques en
réseau (Arrété royal du 12 juin 2002).

Article 18, lLes utilisateurs reconnaissent le
principe selon lequel la Province de Liege
dispose d'un droit de contrdle sur I'outil TIC et
['utilisation de cet outil, y compris lorsque cette
utilisation reléve de |la sphére privée.
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Les finalités de ce contrdle sont les suivantes :
La prévention de faits illicites ou
diffamatoires, de faits contraires aux
bonnes meoaurs ou susceptibles de porter
atteinte a la dignité d'autrui, ainsi que la
répression éventuelle de ces faits par les
autorités compétentes.

La protection des Intéréts finanders de
la Province de Ligége, auxquels est
attaché un caractére de confidentialité,
Les deux points précédents s'appliguent
sans préjudice et complémentairement
a toutes autres dispositions légales ou
réglementaires dont notamment celles
lides a |'obligation de confidentialité.

La sécurité et/ou le bon fonctionnement
technigue des systémes informatiques
en réseau de la Province de Lidge, en ca
compris le contrile des colts vy
afférents, ainsi que la protection
physique de ses installations,

Le respect de bonne foi des principes et
régles d'utilisation des TIC, tels que
définis par les présentes dispositions.
Un souci de protection des utilisateurs et
en particulier des mineurs.

La Province de Liége respecte le principe de
proportionnalité dans la poursuite de ces
finalités, tel que prévu dans la loi du 8
décembre 1992 précitée, Par conséquent,
lorsque par nécessité, le contréle entraine une
ingérence dans la vie privée des utilisateurs,
cette ingérence est réduite au minimum. Ainsi,
la collecte des données relatives & |'utilisation
des systémes est limitée & ce qui est
stricterment nécessaire dans le cadre des
finalités susvisées (par exemple, liste générale
et anonyme des sites Internet wvisitéds a un
moment donné par les postes de travail
provinciaux, ou taille de  messages
électroniques et présence de fichiers joints d'un
certain type).

En outre, la Province de Liége veille aux points
suivants

L'accés  technigue  aux  données
personnelles sera limité et sécurisé.

La confidentialité quant aux données
personnelles auxquelles le personnel du
service informatique peut accéder dans
le cadre de ses interventions est
respectée,

Les finalités de ce contréle sont les suivantes :
La prévention de faits illicites ou
diffamatoires, de faits contraires aux
bonnes meeurs ou susceptibles de nuire
ou porter atteinte a la dignité d'autrui,
ainsi gue la répression éventuelle de ces
faits par les autorités compétentes,

La protection des intéréts financiers de
la Province de Liége, auxquels est
attaché un caractére de confidentialité,
Les deux points précédents s'appliquent
sans préjudice et complémentairement a
toutes autres dispositions légales aou
réglementaires dont notamment celles
liges a l'obligation de confidentialité ou
de la propriété intellectuelle.

La securité et/ou le bon fonctionnement
technique des systémes informatiques
en réseau de la Province de Ligge, en ce
compris le contrile des colits y afférents,
ainsl que la protection physique de ses
installations,

Le respect de bonne foi des principes et
régles d'utilisation des TIC, tels gue
définis par les présentes dispositions.
Un souci de protection des utilisateurs et
en particulier des mineurs.

La Pravince de Liége respecte le principe de
proportionnalité dans la poursuite de ces
finalités, tel que prévu par le RGPD susvisé.
Par conséquent, lorsque par nécessité, le
contréle entraine une ingérence dans la vie
privée des utilisateurs, cette ingérence est
réduite au minimum, Ainsi, la collecte des
données relatives a l'utilisation des systémes
est limitée & ce qui est strictement nécessalre
dans le cadre des finalités susvisées (par
exemple, liste générale et anonyme des sites
Internet visités @ un moment donné par les
postes de travail provinciaux, ou taille de
messages électroniques et présence de fichiers
joints d'un certain type, volume de pages
imprimées),

En outre, la Province de Ligége veille aux points
suivants :

L'accés  technique  aux  données
personnelles sera limité et sécurisé,

La confidentialité quant aux données
personnelles auxquelles le personnel du
service Informatique peut accéder dans
le cadre de ses interventions est
respectée,
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- La Direction des Systémes
d'Information dispose d'un logiciel de
prise de contréle a distance des
machines du réseau. Celui-ci permet
une intervention rapide en cas de
probléme. Néanmoins, pour des raisons
de confidentialité, la Direction des
Systémes d'Information s'engage a ne
se connecter sur le poste de travail
attribué a un agent provincial gu’avec
I"approbation de celui-ci ou de son
supérieur hiérarchigue en cas
d'absence,

Article 183, Les différents outils de contrile des

accés a Internet permettent :
- de limiter I'accés & certains types de
sites (liste noire reprenant notamment

les thémes suivants: alcool,
pédoparnographie, drogue,  jeux,
discrimination, humour, religion,

webmails, armes...).

- de disposer en temps réel d'une liste de
sites visités par les différents postes de
travail.

- de disposer de la liste des sites Internet
les plus visités d'une part, et de celle des
postes de travail ayant la consommation
Internet la plus élevée d'autre part.

Ces listes ne font pas directement mention de
I'identité de  ['utilisateur, Elles sont
ponctuellement contrdlées par la Province de
Liége, par l'intermédiaire des services diment
autorises a cette fin.

Article 184. Le contrdle effectué en matiére de
courrier électronique a pour objectifs le suivi de
la consommation de l'espace des serveurs
courrier et le fait que les utilisateurs restent
accessibles par e-mail.

1l existe une taille limite par messagerie sur le
serveur courrier, Lorsque cette taille est
atteinte, l'utilisateur en est automatiquement
avertl, 5'il ne prend aucune mesure, il lui sera
impossible d'envoyer puis de recevolr de
courrier électronique,

- Le DSI dispose d'un logiciel de prise de
contrile a distance des machines du
réseau, Celui-ci permet une intervention
rapide en cas de probléme. Néanmains,
pour des raisons de confidentialité, le
DSI s'engage & ne se conneckter sur le
poste de travail attribué & un agent
provincial gu'avec l'approbation de celui-
ci ou de son supérieur hiérarchique en
cas d'absence.

5. Mesures de contrdle et

d'individualisation
5.1. Mesures de contrdle

Article 19, Les différents outils de contrdle des
accés a Internet permettent :

- de limiter l'accés & certains types de
sites (site de streaming, réseaux
sociaux, liste noire reprenant
notamment les thémes suivants: alcoal,
pédoparnographie, drogue, jeux,
discrimination ...).

- de disposer en temps réel d'une liste de
sites visités par les differents postes de
travail,

- de disposer de |a liste des sites Internet
les plus visités d'une part, et de celle des
postes de travail ayant la consommation
Internet la plus élevée d'autre part.

Ces listes ne font pas directement mention de
l'identite de I'utilisateur. Elles sont
ponctuellement contrilées par la Province de
Ligge, par l'intermédiaire des services diment
autorisés a cette fin.

Article 20. Le contrdle effectué en matiére de
courrier électronique a pour objectifs le suivi de
la consommation de l'espace des serveurs
courrier et le fait que les utilisateurs restent
accessibles par e-mail.

Il existe une taille limite par messagerie sur le
serveur courrier. Lorsque cette taille est
presque  atteinte, |'utilisateur en  est
automatiquement averti. 5'il ne prend aucune
mesure (suppression ou archivage par
exemple), il lui sera impossible d'envoyer ou
de recevoir de courrier électranigue.
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Les programmes de sécurité analysent et
bloquent, le «cas échéant, le courrier
électronique contenant des virus ou auquel sont
joints des fichiers électroniques tels que par
exemple fichiers vidéo, diaporama PowerPoint...

Toutefois, soucieuse du respect du principe de
la vie privée consacré notamment par 'article
22 de la Constitution, la Province n'exerce
aucune surveillance sur le contenu des
messages envoyés et regus par messagerie
électronique.

L'existence d'un contréle par la Province de
Liege, tel que précisé cl-dessus, n'exonére pas
I'utilisateur de sa responsabilité personnelle
quant au contenu du message,

Une clause de non responsabilité (disclaimer)
est insérée automatiquement dans le courrier
électronique envoyé par les utilisateurs
provinclaux ne bénéficiant pas de la délégation
de pouvoir etfou de signature.

Article 185, Dans le cadre des contrdles liés aux
TIC, les services autorisés ont également accés
a différentes données liées a |la téléphaonie (fixe,
mabile, Internet...).

Le contrile est ponctuel et porte sur des
statistiques générales. Les données sont
stockées selon les spécificités des logiciels de
qestion, A& Hireteseasif - cetre—dhree eabehe—3
5. res d'individualisati

Article 186. Lorsqu'a l'occasion des contrdles
décrits aux articles 183 a 185, ou au départ
d'autres sources d'informations, la Province de
Litge constate une anomalie, elle se réserve |e
droit, dans le cadre de |a poursuite des finalités
décrites aux articles 181 et 182, de procéder a
Identification de I'utilisateur, conformément a
la procédure d'individualisation.

Article 187, S'ils suspectent ou constatent un
manguement aux présentes dispositions, les
services compétents en avertissent I'ensemble
des utilisateurs par le biais du portail Intranet,
de la maniére la plus compréhensible possible,
Ce message précise qu'en cas de récidive, les
services compétents identifieront |'utilisateur
présumé a |'origine de ce manquement et en
avertissent le Directeur général provincial.

Les programmes de sécurité analysent et
bloguent, le cas échéant, le courrier
électronigue contenant des virus ou auquel sont
joints des fichiers électroniques tels que par
exemple fichiers vidéo, diaporama PowerPoint,
etc.

Toutefois, soucieuse du respect du principe de
la vie privée consacré notamment par |'article
22 de la Constitution, la Province n'exerce
aucune survelllance sur le contenu des
messages envayés et regus par la messagerie
électranique.

L'existence d'un contréle par la Province de
Ligge, tel que précisé ci-dessus, n'exonére pas
l'utilisateur de sa responsabilité personnelle
quant au contenu du message.

Une clause de non responsabilité (disclaimer)
est Insérée automatiquement dans le courrier
électroniqgue envoyé par les utilisateurs
provinciaux ne bénéficiant pas de la déléegation
de pouvoir etfou de signature

Article 21. Dans le cadre des contrdles liés aux
TIC, les services autorisés ont également accés
a differentes données liées a la téléphonie (fixe,
maobile, Internet, ete.).

Le contrble est ponctuel et porte sur des
statistiqgues générales. Les données sont
stockees selon les spécificités des logiciels de
gestion.

5.2. Mesures d'individualisation

Article 23, S'ils suspectent ou constatent un

manquement aux présentes dispositions, les
services compétents en avertissent I'ensemble
des utilisateurs par le biais du portail Intranet,
de la maniére la plus compréhensible possible.
Ce message précise qu'en cas de récidive, les
sarvices compétents identifieront |'utilisateur
présumé a l'origine de ce manquement et en
avertiront le Directeur général provincial,

Article 23, Lorsqu'a l'occasion des contriles

décrits aux articles 19 & 21, ou au départ
d'autres sources d'informations, la Province de
Liége suspecte ou constate :

- la commission de faits illicites ou
diffamatoires, de faits contralres aux bonnes
moeurs ou susceptibles de porter atteinte a la
dignité d'autrui,
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L'information est également transmise au Chef
de secteur compétent, afin de procéder a un
entretien permettant & l'agent d'expliquer
I'utilisation qu'll a faite des outils TIC mis & sa
disposition.

Le cas echéant, les autorités provinciales
apprécient la suite & donner au manquement
CoOmmis.

Article 188, Les services compétents procédent
a une individualisation directe de ['utilisateur
s'lls suspectent ou ont constaté :

- La commission de faits illicites ou
diffarnatoires, de faits contraires aux
bonnes meeurs ou susceptibles de porter
atteinte a la dignite d'autrui,

- La viclation des intéréts financiers de la

Province de Liege, auxquelsest-atkaché
U erackefe decorfori e

- Une menace a la securité et/ou au ban
fonctionnement technique des systémes
informatiques en réseau de la Pravince
de Ligge, en ce compris le contréle des
colits y afférents, ainsi que la protection
physique des installations de
I'entreprise.

Le Directeur géneral provincial en est averti.
L'information est également transmise au Chef
de secteur compétent, afin de procéder a un
entretien permettant & 'agent d'expliquer
'utilisation qu'il a faite des outils TIC mis a sa
disposition.

Le cas eéchéant, les autorités provinciales
apprécient la suite & donner au manquement
COMmimis,

6. Conseils divers

Article 189. Des mots de passe sont attribués
aux utilisateurs provinciaux pour accéder a leur
poste de travail d'une part, et a divers logiciels
d'autre part. L'utilisateur étant responsable des
outils TIC (matériel et logiciel) auxguels ces
mots de passe donnent accés,

- Il est interdit de communiquer ces mots
de passe & des tiers, principalement
ceux donnant accés a des données
privées (Outlook) ou sensibles (paie,
santé...).

- Il est également interdit de mémariser
les noms d'utilisateur et mot de passe
sur le poste de travail.

- La Province de Liége procéde a Ja mise
en_place progressive de la signature

- la viclation des intéréts financlers de la
Pravince de Liége,

ou,

- une menace a la sécurité etfou au bon
fonctionnement technique des systémes
informatiques en réseau de la Province de
Lidge, en ce compris le contrdle des colts y
afférents, ainsl que la protection physique des
installations de I'entreprise,

le droit de procéder &
de I'utilisateur, par

elle se réserve
l'identification
individualisation.

Le Directeur général provincial en est
averti. L'information est également transmise
au Chef de secteur compétent, afin de procéder
a un entretien permettant a l'agent d'expliquer
I'utilisation gu'il a faite des outils TIC mis a sa
disposition.

Le cas échéant, les autorités provinciales
apprécient la suite & donner au manguement
commis,

6. Dispositions complémentaires

Article 24, Des mots de passe sont attribués aux
utilisateurs provinciaux ou choisis par ceux-
ci pour accéder a leur poste de travail d'une
part, et & divers logiciels dautre part.
L'utilisateur étant responsable des outils TIC
(matériel et logiciel) auxquels ces mots de
passe donnent accas,

- Il veillera, s'il lui incombe de choisir
lui-méme un mot de passe, d'opter
pour un mot de passe dit
« complexe », difficile a déceler par
une tierce personne (comportant
notamment des lettres minuscules
et majuscules, des chiffres, et des
caractéres non alphanumérigues
comme L /#@.).
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électronigue. Celle-ci étant I'éguivalent
légal de la signature manuscrite,
engageant son auteur, il est strictement
interdit de communiguer les
informations liées a cette signature.

Article 190. Il est interdit d'ouvrir les fichiers
regus par courrier électronique, dont on ne
connait pas l'expéditeur, principalement les
fichiers rédigés en anglais, avec extensions de
type .exe, .hat. Ces courriers électronigues
sont susceptibles de contenir des wvirus., Une
suppression immédiate et définitive est
recommandée au moyen de la combinaison des
touches "shift + delete". En outre, toute
apparition de phénoméneas inhabituels laissant
supposer la présence d'un wvirus doit étre
signalée sans délal aux services compétents.

Article 191, Compte tenu de la tallle maximale
d'une boite aux lettres électroniques sur le
serveur {actuelement—256—MB3, il est
recommandé de ne pas envoyer ou solliciter la
reception de messages comprenant des fichiers
attachés d'un volume excessif, quli
entraineraient le blocage de la messagerie
électronigue. Lorsque "envol ou la réception de
fichiers volumineux a caractére professionnel
est nécessaire, les services compétents
prennent les mesures provisoires nécessaires
(augmentation de |a taille de la boite aux lettres
ol autre solution).

- 1l est interdit de communiquer ces mots
de passe a des tiers {collégues, famille
etc.), principalement ceux donnant
accés a des données privées {Outlook)
ou sensibles (paie, santé...).

- Il est interdit d'utiliser une adresse
@provincedeliege.be pour s'inscrire
a un site ou un service a des fins
privées [par exemple Amazon, Ebay,
Zalando, newsletters de Groupon)

- 1l est également interdit de mémaoriser
les noms d'utilisateur et mot de passe
sur le poste de travail.

- La Province de Litge a procédé a la
mise en place d'une « signature
€lectronigue » dont chaque
utilisateur titulaire et
responsable, celle-¢i pouvant Etre
I'equivalent légal de la signature
manuscrite, engageant son auteur. Il est
strictement interdit de communiquer les
informations liées & cette signature.

est

Article 25.La plus grande prudence doit étre
accordée lors de la réception de courriers
électroniques dont on  ne connait pas
I'expéditeur et qui contiennent des liens
vers un site Internet ou des piéces jointes,
d’'autant plus si ledits courriers
électroniques ne sont pas rédigés en
francais. Ces liens et piéces jointes sont en
effet susceptibles de propager des virus,
L'utilisateur veillera notamment 3a ne
jamais cliquer sur wune piéce jointe
présentant une extension de type .bat ou
.exe, Une suppression immédiate et définitive
est recommandée au moyen de la combinaison
des touches "shift + delete”. En outre, toute
apparition de phénoménes inhabituels laissant
supposer la présence d'un virus dolt étre
signalée sans délai aux services compétents,

Article 26. Compte tenu de la taille limitées des
boites aux lettres électronigues sur le serveur,
il est recommandé de ne pas envoyer ou
solliciter la réception de messages comprenant
des fichiers attachés d'un volume excessif, qui
entraineraient le blocage de la messagerie
électronique. Lorsque I'envoi ou la réception de
fichiers wolumineux & caractére professionnel
est nécessaire, les services compétents
prennent les mesures provisoires nécessaires
(augmentation de la taille de la boite aux
lettres, archivage des courriels ou accés a
une plateforme d’échange de fichiers
sécurisée).
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Article 192. 'espace qui est réservé & chaque
utilisateur sur les serveurs de données est
destiné a ne contenir que des données

provinciales. Seule la sauvegarde de ces
données sera assurée par les services
compétents.

Article 193, Toute modification concernant vos
coordonnées professionnelles (service, adresse
et n? de téléphone) et grades doit étre signalée
au moyen du formulaire adéguat (voir 'Espace
personnel' sur le portall Intranet)., Ces
informations permettent de tenir & jour le
carnet d'adresse et les profils utilisateurs de
plusieurs applications.

Article 194. Un PC et ses accessoires sont liés &
la fonction pour laquelle ils ant été achetés. Un
agent qui change de service ne peut emporter
son  eguipement informatique avec lui, 1
incombe au responsable de son service de
prendre les mesures nécessaires pour qu'll soit
correctement équipé en accord avec les
services compétents. te—matédelreste—fsen
endroit—initiak: Si une fonction disparait,
I'"équipement informatique revient
automatiguement au service compétent gui le
réattribue selon les besoins,

Article 195, Des milliers d'e-mails relatant de
fausses informations drculent sur |e réseau (le
plus souvent enfants disparus, alertes a
l'arnaque..). La plupart du temps alarmants,
ces messages ne sont en fait que des canulars
(hoax) : ils font appel & la sensibilité des
usagers TIC et encombrent les messageries.
Pour rappel, il est interdit de recourir aux
adresses électroniques provinciales pour I'envol
de messages sans but professionnel ou
pédagoqgique. Toutefols, aprés s'étre assuré de
la wvéracité  éventuelle (voir le site
www.hoaxbuster.com) et si l'importance de
linformation le justifie, ['utilisateur peut
demander qu'un message soit posté sur |e
portall Intranet,

Article 196, Lors de |'utilisation de matériel
portable, il est impératif de prendre toutes les
précautions nécessaires de maniére a éviter le
vol ou le mauvals fonctionnement dd a un
transport brutal ou inadapté, ou l'apparition de
virus liée a la connexion non sécurisée 3
d'autres réseaux.

Article 27, L'espace qul est réservé a chaque
utilisateur sur les serveurs de données est
destiné a ne contenir que des données

provinciales. Seule |a sauvegarde de ces
donneées sera assurée par les services
compétents.

Article 28, Toute modification concernant vos
coordonnées professionnelles (service, adresse
et n® de téléphone) et grades doit &tre signalée
au moyen du formulaire adéquat (voir 'Espace
personnel' sur le portail Intranet). Ces
informations permettent de tenir & jour le
carnet d'adresses et les profils utilisateurs de
plusieurs applications gérées par la Province
de Liége.

Article 29. Un PC et ses accessoires sont liés &
la fonction pour laguelle ils ont été acquis., Un
agent qui change de service ne peut emporter
son  equipement informatique avec lui. I
incombe au responsable de son service de
prendre les mesures nécessaires pour qu'il soit
correctement équipé en accord avec les services
compeétents. Si une fonction disparait,
I'éguipement informatique revient
automatiquement au service compétent qui le
réattribue selon les besoins.

Article 30, Des milllers d'e-mails relatant de
fausses informations circulent sur le réseau (le
plus souvent enfants disparus, alertes a
l'arnague..). La plupart du temps alarmants,
ces messages ne sont en fait que des canulars
(hoax) : ils font appel & la sensibilité des
usagers TIC et encombrent les messageries.
Pour rappel, 1l est interdit de recourir aux
adresses électronigues provinciales pour I'enval
de messages sans but professionnel ou
pédagogique. Toutefols, aprés s'étre assuré de
la  véracité éventuelle (voir le site
www.hoaxbuster.com) et si l'importance de
l'information le justifie, [l'utilisateur peut
demander qu'un message soit posté sur le
portail Intranet.

Article 31, Lors de |'utilisation de matériel
portable, il est impératif d’agir en personne
prudente et raisonnable de maniére a éviter
le vol ou le mauvais fonctionnement dd & un
transport brutal ou inadapté, ou l'apparition de
virus liée a la connexion non sécurisée &
d'autres réseaux. A cet égard, l'utilisateur
est invité a se référer au document: «
Sécurité informatique - Postes nomades -
Quelques conseils pratiques » présent sur
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Article 197. Lors du travail courant dans les
logiciels spécifiques (ex. Excel et Waord),
l'utilisateur enregistre réguliérement son travail
de fagon a éviter une éventuelle perte de
données ("plantage”, panne électrique...)

I'Intranet provincial et communiqué au
moment de la mise a disposition dudit
matériel.

Article 32, Lors du travail courant dans les
logiciels spécifiques (ex. Excel et Word),
|*utilisateur est invité a nommer
distinctement ses fichiers, et & enregistrer
réguliérement ceux-ci de fagon a éviter une
éventuelle perte de données ("plantage”, panne
électrique,

etc.).

L’utilisateur privilégiera toujours le travail
sur les espaces serveurs dédicacés aux
services, plutét que sur le disque dur de
son ordinateur (le bureau ou le lecteur
« C »). Seul la sauvegarde de l'information
sur les serveurs permet une sauvegarde
dite « sécurisée »,

Article 33. Pour le surplus, I'utilisateur est
invité a se référer au
document : « Sécurité informatique -
Quelgues conseils pratiques » présent sur
I'Intranet provincial.
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N°5 REGIE PROVINCIALE AUTONOMED & £ D1 T1 ON

mi

Décision de dissolution de la régie provinciale autonor®&gie provin@led 6 ®d », t i
on doun

se en |liquidation et d®signat.

Résolution du Conseil provincial d@9 septembr@022.

RESOLUTION

LE CONSEIL PROVINCIAL DE LIEGE,

Attendu que par sa résolution du 4 juillet 2013, le Conseil provincial a créé une régie
provinciale autonome d'édition et a adopté ses statuts ;

Que depuis sa création, la RPA Editions de |a Province de Liége remplit correctement ses
missions, qui se matérialisent notamment au travers d’un catalogue éditorial diffusé dans
les circuits de diffusion-distribution classique ;

Que depuis sa création, elle présente cependant un déficit régulier qui ne lui permet pas
de dégager suffisamment de bénéfices pour atteindre une rentabilité dans les annges a
venir, situation précaire identique a celle de nombreuses structures éditoriales en
Fédération Wallonie-Bruxelles-qui subissent les conséquences d’une crise économique qui
touche tant les matiéres premiéres (augmentation historique du prix du papier) que le
public cible (diminution des ventes en librairie au profit du commerce en ligne) ;

Que dés lors, linstitution provinciale est régulierement contrainte de recapitaliser la
structure en prenant en charge une partie des frais du personnel et en octroyant des
subventions ponctuelles pour le financement d'événements ;

Que l'accroissement de la charge provinciale liée & la reprise partielle du financement des
Zones de secours requiert de dégager des moyens financiers supplémentaires,
notamment par un recadrage des activités menées par la Province de Ligge et |'adoption
de mesures structurelles affectant le fonctionnement de |'institution ;

Que par conséquent, il convient de procéder & la dissolution-liquidation de la RPA « Les
Editions de La Province de Liége » et de recentrer les activités d'édition de linstitution
provinciale sur la réalisation de missions en lien avec ses compétences, au sein d'un Péle
Publications relevant du Département des systémes d'information ;

Que par une décision de principe du 1°" juillet 2021, le Collége provincial a marqué son
accord de principe sur la dissolution de la RPA et sur le planning relatif & cette
dissolution, et notamment sur la désignation d'un liquidateur chargé de procéder aux
formalités de liquidation ;

Attendu que suite & cette décision de principe, le Bureau exécutif de la RPA « Les Editions
de la Province de Liége » a lancé un marché public pour la désignation d'un liquidateur
sur base de l'article 92 de la loi du 17 juin 2017 ;

Que sur ces trois sociétés consultées, seule la société Thierry Canevaile LAW a remis
offre conforme et réguliére ;

Que par conséquent, le marché peut lui étre attribué ;
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Vu le Code de la Démocratie locale et de la Décentralisation, et plus particulierement les
articles L2223-4 a L2223-11 ;

Vu la résolution du 4 juillet 2013 par laquelle le Conseil provincial a créé une régie
provinciale autonome d'édition et adopté les statuts de ladite régie, approuvée par
I'autorité de tutelle le 9 septembre 2013 ;

Vu le contrat de gestion 2015-2017 conclu entre le Conseil provincial et la régie
provinciale autonome susvisée ayant pris effet le 1° janvier 2015 ;

Vu les comptes et bilans arrétés par le Conseil d’administration de la régie provinciale
autonome d’édition élaborés en discontinuité au 30 juin 2022 ;

Vu le rapport écrit et circonstancié émis par le Collége des commissaires chargé en
application de l'article L2223-6 du CDLD du contrble de la situation financiére et des
comptes annuels de la régie provinciale autonome susvisée ;

Vu le rapport spécial du Conseil d'administration de la régie provinciale autonome
d’édition ;

Vu la décision de principe du Collége provincial du 1* juillet 2021 marquant un accord de
principe quant a la dissolution de la RPA ;

Vu la lol du 17 juin 2019 relative aux marchés publics et plus particulierement |'article
92 ;

Sur proposition du Collége provincial,
DECIDE

Article 1°7, — de procéder a la dissolution de la régie provinciale autonome « Les Editions
de La Province de Ligége », d’entamer le processus de liquidation et d'affecter |'actif net
restant.

Article 2. — d‘attribuer le marché public de services relatif & la désignation d‘un
liquidateur pour la régie provinciale autonome « Les Editions de la Province de Liége » a
la société Thierry Canevaile - Cavenalle LAW et la désigner en qualité de liquidateur.

Résultats du vote :

- Nombre de votants : 5O _

- Vote(nt) pour : PS(45)- M(4s )- ECOLD ((.l)~ LS eNGAGES-CS p(c;) -Gy
- Vote(nt) contre : _~—

- S’abstien(nen)t : Pﬂg(ﬂ;) G

- Upanimité—

En séance a Liége, le 29 septembre 2022.

q Par le Conseil,
JI

Le Directeur génée ﬂ provincial, == Le Président;
ADOPTE

en séance publique d\

Pierre BROOZE 29 SEP, 2022
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N°6 SERVICES PROVINCIAUXI SITE DE SAINT-LAURENT
Liegei Site de Saintaurenti Adopti on déun R glement do6Ordre
Résolution du Conseil provincial d@6 janvier 2023
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